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Zalacznik nr 3e do SIWZ

Opis przedmiotu zaméwienia

Przedmiot zamoéwienia obejmuje dostawe zgodnie z ponizszym wykazem:

1. Przelacznik LAN — 4 sztuki

Lp. |Minimalne wymagania w zakresie skladnikéw i parametréw technicznych sprzetu

1. Minimum 48 portow 100BaseTX/1000BaseT ze wsparciem dla standardu 802.3at (PoE+)
Minimum jeden slot na moduty pozwalajace na rozbudowe o dodatkowe porty 10Gb i 40Gb.
W chwili sktadania oferty musza by¢ dostepne co najmniej moduty minimum 4 portowe 10Gb SFP+

2 oraz minimum 2 portowe 40Gb QSFP+. Moduty muszg by¢ dostgpne z przodu obudowy. Dopuszcza
sie wieksza liczbe moduléw o mniejszej gestosci, pod warunkiem, ze sumaryczna liczba dostepnych
portow bedzie nie mniejsza niz wymagana per modut i wszystkie moduty dostepne beda z przodu
obudowy.

3. Slot obsadzony modutem wyposazonym w 4 porty SFP+

4. Przepustowos¢: minimum 320 Gb/s

5. Wydajno$¢: minimum 190 Mp/s

6. Bufor pakietow: minimum 13 MB

7 Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od portow
liniowych
Przetacznik musi umozliwia¢ instalacje co najmniej 4 dedykowane porty umozliwiajace taczenie
w stos. Wydajno$¢ portdw stackujacych co najmniej 40 Gbps na port. Oprogramowanie przetacznika

3 musi umozliwia¢ potaczenie co najmniej 10 urzadzen w stos. Przetaczniki potaczone w stos z punktu
widzenia reszty infrastruktury powinny by¢ widoczne jako jedno urzadzenie. Porty stuzace do
polaczenia w stos musza by¢ niezalezne od minimalnej liczby wymaganych portow liniowych, nie
moga takze ogranicza¢ mozliwosci ich rozbudowy.

9 Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania,
wymieniane podczas pracy urzadzenia.

10. Budzet mocy PoE na pojedynczym zasilaczu nie mniejszy niz 370W

11. Modularne, redundantne wentylatory. Modul wentylatorow musi mie¢ mozliwo§¢ wymiany
,,ha gorgco” (na dziatajacym urzadzeniu)

12. Wielko$¢ tablicy routingu: minimum 10000 wpisow

13. Tablica adresow MAC o wielkosci minimum 64000 pozycji

14. Obstuga Jumbo Frames

15. Obstuga sFlow oraz RMON (minimum grupy 1,2,319)

16. Obstuga 4094 tagow IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN

17. Obstuga standardu IEEE 802.1v

18. Wsparcie dla VXLAN

19. Dostep do urzadzenia przez konsolg szeregowa (RS-232 i USB), HTTPS, SSHv2 i SNMPv3

20. Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

21. Obstuga Secure FTP

22. Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

23. Obstuga dystrybuowanych 1gczy agregowanych LACP — taczy agregowanych wychodzacych

z dwoch, r6znych, niezaleznych i oddzielnie zarzadzanych (nie potagczonych w stos) przetacznikow
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(tzw. Multi-chassis Link Aggregation, MLAG, MC-LAG, Distributed Trunking)

24. Obstuga Simple Network Time Protocol (SNTP) v4

25. Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping)

26. Obstuga protokotdéw rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3, VRRP, PIM-SM,
PIM-DM, BGP

27. Obstuga 802.1ad (Q-in-Q)

8. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery
(LLDP-MED)

29 Automatyczna konfiguracja VLAN dla urzadzen VoIP oparta co najmniej o: RADIUS VLAN (uzycie
atrybutow RADIUS i mechanizmu LLDP-MED)

30. Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: priorytetyzacja zgodna z 802.1p, ToS,
TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

31. Obstuga uwierzytelniania uzytkownikow zgodna z 802.1x

32. Obstuga uwierzytelniania uzytkownikow w oparciu o lokalng baze adresow MAC

33. Obstuga uwierzytelniania uzytkownikoéw w oparciu o adres MAC i serwer RADIUS

34. Obstuga uwierzytelniania uzytkownikow w oparciu o strong WWW

35. Obstuga r6znych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym czasie na tym
samym porcie

36. Obstuga uwierzytelniania wielu uzytkownikdéw na tym samym porcie w tym samym czasie

37. Obstuga autoryzacji logowania do urzadzenia za pomoca serwerow RADIUS albo TACACS+

38. Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca serweréw RADIUS albo
TACACS+

39. Wbudowany serwer DHCP

40. Obstuga funkcji User Datagram Protocol (UDP) helper

41. Obstuga blokowania nieautoryzowanych serweréw DHCP

42. Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port protection)

43. Obstuga list kontroli dostgpu (ACL) bazujacych na porcie lub na VLAN z uwzglednieniem adresow,
MAC, IP i portéw TCP/UDP

44. Obstuga protokotu OpenFlow w wersji co najmniej 1.0 1 1.3

45. OpenFlow musi posiada¢ mozliwo$¢ konfiguracji przetwarzania pakietow przez przelacznik
W oparciu o ciag tablic
Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajaca nastgpujace tablice

46. do przetwarzania regul sprzgtowo w oparciu o: zrodtowe i docelowe adresy MAC, zrodlowy i
docelowy adres IP oraz nr portu, numer portu wej§ciowego (pole IP DSCP oraz VLAN PCP)

47. Musi by¢ mozliwe przypisywanie wigcej niz jednej akcji zadanemu wpisowi OpenFlow.

48, Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i mozliwo$¢ ich
wykorzystania w kierowaniu ruchem w sposob sterowany za pomocg protokotu OpenFlow.

49. Obstuga standardu 802.3az Energy Efficient Ethernet

50. Obstuga standardu 802.1AE MACsec

51. Zakres pracy od 0 do 45°C

52. Przetagcznik w obudowie 19”. Maksymalna wysokos¢ obudowy 1U, maksymalna glebokosé
obudowy 45 cm.

53 Dozywotnia (tak dtugo jak Zamawiajacy posiada produkt, minimum 10 lat) gwarancja producenta

obejmujaca wszystkie elementy przelacznika (réwniez zasilacze 1 wentylatory) zapewniajgca
wysylke sprawnego sprzgtu na podmiang na nastgpny dzien roboczy po zgloszeniu awarii (AHR
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NBD). Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w trybie 8x5 przez caty
okres trwania gwarancji. Cato§¢ $wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzgtu. Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

e System ochrony sieci powinien zosta¢ dostarczony w
postaci komercyjnej platformy sprzgtowej z

Typ systemu zabezpieczonym systemem operacyjnym.

ochrony e Rozwigzanie powinno wspiera¢ nastepujace tryby pracy:

routing (warstwa 3), bridge (warstwa 2) i hybrydowy

(cze$¢ jako router, czg$¢ jako bridge).

e System ochrony powinien spelnia¢ wymagania w nizej

wymienionym zakresie.

Obstuga nielimitowanej ilosci hostow w sieci chronione;j.

Typ procesora: Intel multi-core technology

Pami¢¢ RAM: nie mniej niz 8 GB

Metalowa obudowa o wysokosci maksymalnie 1U

przeznaczona do montazu w szafie RACK.

e Minimalna liczba i typ interfejsow fizycznych: 6x GE
(IEEE 1000Base-T), 2x GE (IEEE 1000Base-X), 2x USB

Architektura 3.0 (Type-A), 1x Console (RJ-45 lub DB9) z mozliwo$cia
systemu ochrony rozbudowy o co najmniej 8 x GE (IEEE 1000Base-T lub
IEEE1000Base-X).
Wymagania e Minimalna liczba i typ interfejsow wirtualnych: 512
systemowe (IEEE 802.1Q)

Minimalna liczba nowych potaczen na sekundg: 135 000

Minimalna liczba jednoczesnych potaczen: 8 000 000

Minimalna przepustowo$¢ Firewall (IMIX): 5 500 Mbps

Minimalna przepustowo$¢ IPS: 7 000 Mbps

Minimalna przepustowo$¢ Web Proxy AV: 2 000 Mbps

Minimalna przepustowos¢ IPSec: 1 250 Mbps

Minimalna liczba réwnoczesnych tuneli IPSec VPN: 1

300

Minimalna liczba rownoczesnych tuneli SSL VPN: 300

e Zintegrowany dysk SSD do celow logowania i
raportowania o pojemnosci nie mniejszej niz 120 GB.

e Zintegrowany wielofunkcyjny wyswietlacz LCD.

e Rozwigzanie powinno by¢ zarzadzanie przez wbudowany
webowy graficzny interfejs uzytkownika (Web GUI).

e Whbudowany webowy graficzny interfejs uzytkownika

powinien oferowac narzedzia diagnostyczne takie jak co

Podstawowe najmniej: ping, traceroute, name lookup, route lookup.
funkcje systemu Zarzadzanie 1 e Interfejs graficzny powinien zapewnia¢ narzedzia do
ochrony utrzymanie przechwytywania pakietow, wyswietlania otwartych

polaczen sieciowych, wyswietlania tablicy ARP/NDP.

e Rozwigzanie powinno oferowaé peten wiersz polecen
dostepny z poziomu interfejsu graficznego urzadzenia,
portu konsolowego oraz protokotu SSH z autoryzacjg za
posrednictwem kluczy RSA, DSA lub ECDSA o dhugosci
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min. 4096 bitow.

Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania
profili administracyjnych okres$lajacych dostgp do
poszczegdlnych modutow konfiguracyjnych urzadzenia na
prawach: brak dostepu, dostep tylko do odczytu lub peten
odczyt i zapis.

System powinien oferowa¢ opcj¢ automatycznego
wylogowania administratora po zdefiniowanym czasie
bezczynnosci.

System powinien oferowa¢ mozliwos¢ zdefiniowania
polityki bezpieczenstwa dla haset administratorow w
zakresie minimalnej ilosci znakow czy ztozonosci hasta.
System powinien oferowa¢ mechanizm blokady kolejnych
polaczen w przypadku préb nieautoryzowanego dostepu do
interfejsu do zarzadzania. Liczba takich prob oraz czas
blokady powinny by¢ swobodnie definiowane przez
administratora.

Rozwiazanie powinno posiada¢ mechanizm informowania
o aktualizacjach oprogramowania systemowego wraz z
automatycznym procesem ich aplikowania (upgrade) i
wycofywania (rollback).

System powinien oferowa¢ mozliwos¢ zdefiniowania
wlasnych obiektow typu sie¢, ustuga, host, harmonogram
czasowy, uzytkownik, grupa uzytkownikow, klient, serwer
z mozliwoscig wykorzystania ich do budowy polityk
bezpieczenstwa. Dodawanie tego typu obiektow powinno
by¢ mozliwe bezposrednio podczas tworzenia dowolnej
polisy bezpieczenstwa.

Rozwiazanie powinno oferowac samoobstugowy portal dla
uzytkownikow celem zmniejszenia liczby zadan
wymagajacych udziatu administratora.

System powinien oferowa¢ mechanizm pozwalajacy na
sledzenie zmian w konfiguracji.

Rozwigzanie powinno zapewniaé elastyczne zarzgdzanie
dostepem do ustug administracyjnych na poziomie stref
zapory sieciowej.

System powinien by¢ wyposazony w mechanizm
automatycznego powiadamiania za  poSrednictwem
protokotow SMTP lub SNMP.

Rozwiazanie powinno oferowac wsparcie dla protokotow
SNMP v1, v2 i v3 oraz co najmniej Netflow v5 (lub
odpwiednik).

System powinien zapewnia¢ monitorowanie w czasie
rzeczywistym stanu urzadzenia (uzycie CPU, RAM, HDD,
obcigzenie interfejsow sieciowych). Podobne statystyki
powinny by¢ dostepne rowniez dla danych historycznych,
z retencja do 12 miesiecy (celem $ledzenia trendow
obcigzenia) w ramach webowego interfejsu graficznego
urzadzenia.

System powinien oferowa¢ mozliwos¢ integracji z
centralnym systemem do zarzadzania dzialajacym on-
premise lub on-cloud.

Wymagane jest aby rozwiazanie oferowato wbudowany
mechanizm do tworzenia kopii zapasowych konfiguracji z
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zapisem do pliku lokalnego, do serwera FTP lub via email.
Rozwiagzanie powinno oferowa¢ mechanizm pozwalajacy
na automatyczne tworzenie kopii zapasowych w odstepach
czasowych: codziennie, raz w tygodniu lub raz w miesiacu.
Dostarczony system powinien posiada¢ udokumentowane
API umozliwiajace integracje z systemami firm trzecich.
Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia
zdalnego dostepu dla pracownikoéw wsparcia technicznego
bez konieczno$ci tworzenia czy modyfikowania polis
zapory sieciowej.

Zarzadzanie licencjami i subskrypcjami powinno odbywac
si¢ za posrednictwem portalu on-cloud a synchronizacja
subskrypcji on-line powinna odbywac¢ si¢ bez koniecznosci
pobierania, przechowywania czy wgrywania plikow z
licencjami.

Rozwigzanie  musi  umozliwia¢  przechowywanie
przynajmniej dwoch wersji oprogramowania systemowego
(firmware).

System ochrony powinien umozliwia¢ rozbudoweg i
utworzenie klastra ztozonego z dwoch urzadzen w celu
zapewnienia wysokiej dostgpnosci w trybie Active-Active
lub Active-Passive.

W przypadku klastra Active-Passive nie jest wymagany
zakup dodatkowej licencji (w tym na drugie urzadzenie).

Zapora sieciowa,
konfiguracja
sieciowa oraz
routing

Wymagane jest aby zapora sieciowa dzialala w oparciu o
mechanizm Stateful Deep Packet Inspection.

Rozwigzanie powinno umozliwia¢é budowanie polis w
oparciu o takie obiekty jak sie¢, uzytkownik, grupa lub
czas.

System powinien umozliwia¢ budowanie  polis
bezpieczenstwa dla uzytkownikow i grup uzytkownikow w
oparciu o definiowane przez administratora harmonogramy
czasowe.

Polisy zapory powinny umozliwia¢ egzekwowanie ruchu
dla poszczegodlnych stref, sieci lub ustug.

Rozwigzanie powinno zapewnia¢ mozliwo$¢ tworzenia
polis w oparciu o relacje miedzy strefami zapory sieciowe;.
System ochrony powinien zawiera¢ predefiniowane strefy
typu: LAN, WAN, DMZ, LOCAL/SELF, VPN.
Rozwigzanie powinno oferowa¢ mozliwo$¢ definiowania
wlasnych stref zapory sieciowe;.

Rozwiazanie powinno pozwoli¢ na definiowanie wiasnych
polis NAT wraz z IP masquerading.

System powinien zapewnia¢ ochrong przed atakami DoS
czy DDoS (flood protection).

System powinien zapewnia¢ ochrona przed skanowaniem
portoéw (portscan blocking).

System powinien zapewnia¢ blokowanie ruchu na
podstawie kraju pochodzenia (geolokalizacja IP).
Rozwigzanie powinno zapewniaé obstuge routingu
statycznego.

Rozwiagzanie powinno zapewnia¢ obstuge protokotdow
routingu dynamicznego (RIP, BGP, OSPF).
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Rozwigzanie powinno zapewnia¢ obstuge Protocol
Independent Multicast Sparse Mode (PIM-SM).

System powinien oferowa¢ wsparcie dla IGMP snooping.
Rozwigzanie powinno zapewniac mozliwosé
przekierowania ruchu do nadrzednego serwera proxy
(upstream/parrent proxy).

Rozwigzanie powinno oferowa¢ mozliwos¢ Iaczenia
interfejsow w warstwie L2 (bridge) wraz z STP oraz
przekazywaniem ruchu rozgtoszeniowego ARP.
Rozwigzanie powinno oferowa¢ mozliwo$¢ tworzenia
wielu mostow (multiple bridge) oraz mostow zbudowanych
z wielu portow (multiport bridge).

System powinien oferowa¢ funkcjonalnos¢ serwera DHCP
dla IPv4 oraz IPv6 i DHCP Relay.

System powinien oferowa¢ wsparcie dla IEEE 802.3Q
VLAN z niezaleznymi pulami DHCP.

Rozwigzanie powinno zapewnia¢ rozktad ruchu pomiedzy
wieloma interfejsami WAN, z automatyczng diagnostyka
laczy oraz automatycznym przelagczaniem ruchu w
przypadku awarii facza.

Rozwiagzanie powinno umozliwia¢ rozktadanie ruchu do
strefy WAN w oparciu o wagi interfejsow.

Rozwiazanie powinno oferowac wsparcie dla Policy Based
Routing oraz Multipath Rules.

Wymagane jest by rozwigzanie zapewnialo obstuge
dowolnych modeméw USB 3G/LTE/UMTS pochodzacych
od dowolnego producenta.

Rozwiazanie powinno oferowa¢ mozliwos¢ agregowania
linkow fizycznych w oparciu o IEEE 802.3ad (LACP).
System powinien zapewnia¢ pelng obstuge ustug DNS,
DHCP oraz NTP.

System powinien oferowa¢ wsparcie dla ustug Dynamic
DNS takich jak DynDNS, ZoneEdit, EasyDNS, DynAcces
lub inng oferowana przez producenta rozwigzania.
Rozwiazanie powinno zapewnia¢ wsparcie dla [Pv6 wraz z
tunelowaniem 6in4, 6to4, 4in6 oraz IPv6 rapid deployment

(6rd).

Podstawowe
ksztattowanie pasma
oraz limity ilo$ci
danych

System powinien zapewnia¢ mozliwo$¢ elastycznego
ksztaltowania pasma (QoS) dla sieci lub uzytkownikow.
Rozwigzanie powinno pozwala¢ na tworzenie limitow
ilosci danych dla uzytkownikow w kierunku upload,
download lub total. Limity powinny by¢ przyznawane
cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy
optymalizujace ruch VolP.

Bezpieczna sie¢
bezprzewodowa

System  powinien zapewniaé obstuge  punktow
dostepowych ~ sieci  bezprzewodowej  producenta
rozwiazania.

Wymagana jest obsluga punktéw dostepowych sieci
bezprzewodowej pracujacych w trybach Wireless Bridge
oraz Wireless Repeater.

Wdrozenie punktow dostgpowych sieci bezprzewodowej
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powinno odbywac¢ si¢ na zasadzie plug-and-play, gdzie
punkty dostgpowe powinny automatycznie odnalez¢
kontroler sieci bezprzewodowej zintegrowany w
dostarczanym rozwigzaniu.

Zarzadzanie punktami dostepowymi sieci bezprzewodowej
powinno odbywaé si¢ z poziomu webowego interfejsu
graficznego rozwigzania oferujgc centralne monitorowanie
1 zarzadzanie tak punktami dostepowymi jak klientami
sieci bezprzewodowe;j.

Punkty dostepowe sieci bezprzewodowej powinny by¢
powiazane z siecia lokalng, sieciag VLAN lub dedykowana
strefg zapory zachowujac mozliwo$¢ izolacji klientow sieci
bezprzewodowe;.

Rozwigzanie powinno umozliwia¢ obstuge wielu SSID w
mozliwosciag wylaczenia rozglaszania identyfikatorow
sieci bezprzewodowe;j.

Rozwiagzanie powinno oferowa¢ wsparcie dla WPA2
Personal oraz WPA2 Enterprise.

Rozwiagzanie powinno zapewnia¢ wsparcie dla IEEE
802.1X (RADIUS Authentication).

Rozwiazanie powinno oferowa¢ wsparcie dla IEEE 802.11r
(Fast Transition).

System powinien umozliwia¢ tworzenie hot spotow z
mozliwoscig definiowania wtasnych voucherow.

Dostep do sieci bezprzewodowej powinien by¢ mozliwy po
zaakceptowaniu warunkow, wprowadzeniu hasta dnia,
kodu z vouchera lub po autoryzacji z uzyciem nazwy
uzytkownika oraz hasta dla gosci.

System powinien zapewnia¢ mozliwo$¢ tworzenia sieci dla
gosci w wariancie walled garden.

System powinien pozwala¢ na ograniczanie dostgpu do
sieci bezprzewodowej w oparciu o harmonogramy
czasowe.

Rozwigzanie powinno zawiera¢ dziatajacy w tle
mechanizm cyklicznego automatycznego doboru kanatow
sieci bezprzewodowej oraz wykrywania wrogich punktéw
dostepowych (Rogue AP detection).

Autoryzacja
uzytkownikow

Wymagana praca w trybie Transparent Proxy
Authentication (NTLM/Kerberos) lub Client
Authentication.

Rozwiagzanie powinno by¢ wyposazone w lokalng baze
uzytkownikow umozliwiajacg wykreowanie nie mniej niz
500 kont.

System powinien zapewnia¢ mozliwo$¢ autentykacji w
oparciu o Active Directory, eDirectory, RADIUS, LDAP i
TACACSH+.

Rozwigzanie  powinno  umozliwia¢  automatyczne
uwierzytelnianie i identyfikowanie uzytkownikéw w trybie
Single Sign On (SSO) w $rodowiskach opartych o Active
Directory oraz eDirectory.

Dodatkowo system powinien umozliwiaé autoryzacje
dwustopniowg za pomoca hasta jednorazowego (One Time
Password).
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Rozwigzanie  powinno  umozliwia¢  automatyczne
uwierzytelnianie i identyfikowanie uzytkownikow w trybie
Single Sign On (SSO) w $rodowisku opartym o Windows
Terminal Server.

System powinien oferowa¢ mozliwo$¢ uwierzytelniania
uzytkownikow za posrednictwem oprogramowania
(klienta) dostepnego dla platform Windows, Mac OS X,
Linux, i0S, Android.

Rozwiazanie powinno zapewniac mozliwo$¢
uwierzytelniania klientow VPN w tym IPSec, SSL, PPTP.
Rozwigzanie powinno oferowac mozliwosé
uwierzytelniania przez wbudowany Captive Portal.

Samoobstugowy
portal dla
uzytkownikow

Rozwigzanie powinno udostgpniac plik instalacyjny agenta
do autentykacji w sieci.

Rozwiazanie powinno udostepnia¢ plik instalacyjny klienta
SSL VPN dla Windows (wraz z konfiguracja).
Rozwigzanie powinno udostepniac plik z konfiguracja dla
klienta SSL VPN dla Windows.

Rozwigzanie powinno udostepniac plik z konfiguracja dla
klientow SSL VPN dla innych systeméw operacyjnych w
tym dla Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno umozliwia¢é zmiang nazwy
uzytkownika oraz hasla.

Rozwiagzanie powinno pozwala¢ na podgladu statystyk
ruchu generowanego przez uzytkownika.

Rozwigzanie  powinno  oferowaé¢  samoobshugowe
zarzadzanie kwarantanng dla wiadomos$ci email.

Podstawowe opcje
VPN

System powinien zapewnia¢ funkcjonalnos$¢ koncentratora
VPN w zakresie polaczen:

Site-to-site  VPN: IPSec, 256-bit AES/3DES, PFS,
autoryzacja z uzyciem klucza RSA, PKI (X.509) Iub
wspotdzielonego klucza Pre-Shared Key (PSK)
Client-to-site VPN: IPSec, PPTP, L2TP, SSL (klient dla
Windows dostepny z poziomu samoobstugowego portalu
uzytkownika).

Klient IPSec VPN
(dostgpny osobno)

Autoryzacja poprzez wspotdzielony klucz Pre-Shared Key
(PSK), PKI (X.509), Smartcard, Token + XAUTH.
Szyfrowanie z uzyciem AES (128/192/256), DES, 3DES
(112/168), Blowfish, RSA (2048 bit), DH grupy 1/2/5/14,
MD5 oraz SHA-256/384/512.

Wsparcie dla split-tunneling.

Wsparcie dla NAT-traversal.

Monitorowanie stanu potaczenia.

Ochrona sieci

IPS

Modut ochrony klasy IPS z bazg minimum 7000 sygnatur.
Rozwigzanie powinno zapewnia¢ mozliwo$¢ dodawania
wlasnych sygnatur IPS.

Wymagane jest by system automatycznie aktualizowat
sygnatury zagrozen.

Rozwigzanie powinno oferowac mozliwosé
wylaczenia/wlaczenia poszczegdlnych kategorii/sygnatur
w celu zredukowania opdznien w przesytaniu pakietow.
System powinien generowac alerty w przypadku wykrycia
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System ochrony powinien zapewnia¢ wykrywanie i/lub
ATP blokade wszelkich prob nawigzywania polaczenia z
podejrzanymi serwerami Command and Control.
Udostepnianie zasobéw w postaci ustug HTTP, HTTPS,
RDP, VNC, SSH, Telnet, FTP, FTPS, SFTP, SMB za
Clientless VPN posrednictwem  szyfrowanego kanatlu  komunikacji

realizowanego przy uzyciu przegladarki web obstugujacej
HTMLS.

Ochrona i kontrola
Web oraz aplikacji

Ochrona i kontrola
Web

Rozwiazanie powinno dziata¢ jako Transparent Web Proxy
filtrujac tresci oraz szkodliwe oprogramowanie w obrebie
protokotoéw HTTP i HTTPS.

Modut pozwalajacy na wykrycie i/lub blokade prob
nawigzywania polaczenia z podejrzanymi serwerami
Command and Control (ATP).

System oferujacy inspekcje i ochrong przed malware dla
protokotéw HTTP, HTTPS oraz FTP.

System powinien oferowa¢ mozliwo$¢ uruchomienia
drugiego niezaleznego silnika antywirusowego.
Rozwigzanie powinno automatyczne odpytywaé bazy
producenta (on-cloud) w trybie rzeczywistym (tzw. live
lookups).

Rozwigzanie powinno zapewnia¢ skanowanie plikow w
czasie rzeczywistym (real-time) lub partiami (batch).
Rozwigzanie powinno oferowaé¢ funkcje inspekcji
tunelowanego ruchu SSL wraz z tzw. walidacja
certyfikatow.

System powinien oferowa¢ funkcje Web cache dla
ograniczenia zuzycia pasma.

System powinien filtrowa¢ pliki na podstawie tak
rozszerzen jak i nagtowkow MIME.

Rozwiazanie powinno zapewnia¢ filtrowanie plikow
Activex, apletow , cookies.

System powinien zapewnia¢ mozliwo$¢ emulacji skryptow
JavaScript.

Rozwigzanie powinno oferowa¢ mozliwos¢ filtrowania
wynikow wyszukiwania z uzyciem SafeSearch.
Rozwiazanie powinno zawiera¢ przynajmniej 90 kategorii
stron www 1 umozliwia¢ tworzenie wlasnych kategorii
stron www.

Rozwigzanie powinno zapewnia¢ mozliwos¢ blokowanie
wysylania tresci poprzez HTTP i HTTPS.

Rozwigzanie powinno umozliwia¢ blokade stron HTTPS.
Rozwigzanie powinno blokowa¢ anonimowe proxy
dziatajace poprzez HTTP i HTTPS.

Rozwigzanie powinno umozliwia¢ definiowanie polityk
dostepu do internetu w oparciu o harmonogramy
dzienne/tygodniowe/miesi¢czne/roczne dla uzytkownikow
1 grup uzytkownikow.

System powinien wyswietla¢c komunikat o przyczynie
zablokowania dostgpu do strony www. Administrator
powinien mie¢ mozliwo$¢ edytowania tresci komunikatu i
dodania logo organizacji.
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Ochrona 1 kontrola
aplikacji

Rozwigzanie powinno oferowaé¢ baze¢ danych opisujaca co
najmniej 2500 aplikacji.
Rozwigzanie = powinno  zapewniaé  automatyczng
aktualizacj¢ sygnatur aplikacji.
Rozwiagzanie powinno umozliwia¢ wykrywanie i kontrole
mikro-aplikacji.
Rozwiazanie powinno identyfikowa¢ aplikacje niezaleznie
od wykorzystywanego portu, protokotu, szyfrowania.
Rozwigzanie powinno umozliwia¢ blokowanie:
- aplikacji, ktore pozwalaja na transfer plikow (np.
P2P).
- komunikatoréw internetowych, przynajmniej Skype,
Gadu-gadu.
- proxy uruchamianych poprzez przegladarki
internetowe.
- streaming media (radio internetowe, Youtube,
Vimeo).
Rozwiazanie powinno umozliwia¢ szczegdétowa kontrolg
dostepu do Facebooka, przynajmniej na poziomie
zamieszczania postow, chatu, uruchamiania aplikacji,
uruchamiania gier, upload plikéw graficznych i wideo.

Ksztaltowanie
pasma dla Web i
Aplikacji

Rozwigzanie  powinno  oferowa¢  funkcjonalnosé
pozwalajgca na ksztaltowanie pasma per kategoria stron
lub per aplikacja celem ograniczenia lub zagwarantowania
odpowiedniego pasma w kierunku
upload/download/tacznie.

Rozwigzanie powinno zapewnia¢ mozliwos$¢ nadawania
priorytetow dla okreslonego typu ruchu.

Rozwigzanie powinno oferowac mozliwosé
gwarantowania pasma w trybie indywidualnym (per
uzytkownik) oraz wspotdzielonym (shared).

Logowanie i
raportowanie

Logowanie i
raportowanie

System musi umozliwia¢ sktadowanie oraz archiwizacje

logbw za pomocg wbudowanego 1 bezplatnego

mechanizmu o cechach analizatora ruchu, posiadajacego

roOwniez funkcje integracji z zewnetrznym

oprogramowaniem Producenta.

System powinien gromadzi¢ informacje o zdarzeniach

dotyczacych protokotow Web, FTP, IM, VPN, SSL VPN,

wykorzystywanych aplikacjach sieciowych, wykrytych:

atakach  sieciowych,  wirusach,  zablokowanych

aplikacjach sieciowych oraz musi powigza¢ wszystkie

powyzsze zdarzenia z nazwami uzytkownikow.

System powinien zapewnia¢ monitoring ryzyka

zwigzanego z dzialaniem aplikacji  sieciowych

uruchamianych przez uzytkownikéw np. klasyfikujac

ryzyko wg. Skali.

System powinien zapewnia¢ przegladanie archiwalnych

logow przy zastosowaniu funkcji filtrujacych.

System powinien zapewnia¢ eksport zgromadzonych
logow do zewnetrznych systemow sktadowania danych
(dtugoterminowe przechowywanie danych).

Rozwigzanie powinno umozliwia¢ wysylanie raportow via
email.

Rozwigzanie powinno generowac raporty w PDF, HTML i
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XLS.

e Rozwigzanie powinno oferowa¢ mozliwos¢ wysylania
logow systemowych do co najmniej 3 serwerdow syslog.

e System powinien zapewnia¢ podglad wykorzystania tgcza
internetowego w ujeciu  dziennym, tygodniowym,
miesieccznym lub rocznym dla  wszystkich lub
indywidualnego tacza

e System powinien zapewnia¢ podglad w czasie
rzeczywistym wykorzystania ltacza i iloSci wysytanych
danych w oparciu o uzytkownika/adres IP lub aplikacje

e Rozwigzanie powinno oferowac mozliwosé
zanonimizowania danych w raportach.

e System powinien umozliwia¢ automatyczne tworzenie
raportow wedlug harmonograméw okreslonych przez
administratora.

e System powinien pozwala¢ ustali¢ okres retencji danych
dla poszczegdlnych kategorii informacji.

Certyfikaty e CE, FCC Class A, CB, VCCI, C-Tick, UL, CCC
. e Oferta musi zawiera¢ subskrypcje dla wszystkich
Pozostate Subskrypcje wymaganych modutéw na okres nie krotszy niz 3 lat.
Gwarancja i e Wsparcie techniczne w trybie 24x7 na okres nie krotszy niz
wsparcie 3 lat.

Procesor

Zainstalowane dwa procesory 10-rdzeniowe klasy x86 dedykowany do pracy
z zaoferowanym serwerem umozliwiajacy osiggni¢cie wyniku min. 896 punktow
w tescie SPECint rate base2006 dostgpnym na stronie www.spec.org dla dwdch
procesorow.

Wymagane jest ztozenie wraz z oferta wynikow w/w testow. Wyniki powinny
zosta¢ przedstawione w postaci wydruku z pliku PDF oryginalnie pobranego ze
strony spec.org.

Pamie¢ operacyjna

min. 256GB pamigci RAM DDR4 RDIMM 2667MT/s z korekcja btedow ECC,
SDDC, memory mirror, memory sparing, lockstep. Na ptycie gléwnej powinno
znajdowac si¢ minimum 24 slotéw przeznaczonych do instalacji pamigci. Plyta
gldwna powinna obstugiwac¢ min. do 1.5TB pamieci RAM.

Pamie¢¢ masowa

Zainstalowane 2x120GB SSD SATA oraz 4x1.2TB SAS 12Gb/s 10k. Mozliwo$¢
instalacji do 8 dyskow 2.5” dyskow SATA, SAS, SSD hot-plug.
Whbudowany naped DVD-RW

Interfejs sieciowy

Wbudowane cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
Mozliwos¢ instalacji wymiennie modutéw udostgpniajacych:

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

- dwa interfejsy sieciowe 25Gb Ethernet ze ztaczami SFP28.

Zainstalowana dodatkowo jedna karta czteroportowa 1GbE w standardzie Base-T,
dwie dwuportowe karty 10GbE w standardzie Base-T oraz karta dwuportowa FC
16GDb/s.

Obudowa Rack o wysokosci max. 2U z mozliwoscig instalacji do 8 dyskow 2.5"

Obudowa Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie
rack 1 wysuwanie serwera do celow serwisowych oraz organizatorem do kabli.
Plyta gléwna Ptyta glowna z mozliwoscig zainstalowania minimum dwoéch procesordéw. Plyta

glowna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
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znakiem firmowym.

Sloty PCI Express

Minimum 6 slotow PCI-Express generacji 3 o predkosci x8, Min. 2 sloty PCI-
Express generacji 3 o predkosci x16 pelnej dlugosci i wysokosci

Zasilanie i chlodzenie

Minimum 2szt., redundantne, typu hot-plug o0 mocy maksymalnie 800W
Redundantne wentylatory

Kontroler dyskowy

Zainstalowany sprzetowy kontroler RAID zapewniajacy obstuge zabezpieczen
RAID na poziomie 0/1/10,5,50,6,60. Modut nieulotnej pamigci cache minimum
2GB. Wsparcie dla dyskéw samoszyfujgcych. lub mozliwos¢ zastosowania
innych machanizméw pozwalajacych na szyfrowanie danych na dyskach,
np. poprzez kontroler

Grafika

Zintegrowana z plyta glownag umozliwiajaca wysSwietlanie obrazu
w rozdzielczo$ci min. 1920x1200

Dodatkowe interfejsy

min. 3 porty USB 2.0, 2 porty USB 3.0, 4 porty RJ45,
2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1 port RS232.
Porty nie moga zosta¢ osiagnigte poprzez stosowanie dodatkowych adapterow,
przej$ciowek oraz kart rozszerzen.

Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii
w trybie 24x7x365 poprzez ogoélnopolska lini¢ telefoniczng producenta.
W przypadku awarii dyski twarde pozostajg wlasno$cig zamawiajacego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotaczenie do oferty o§wiadczenia podmiotu realizujacego serwis
lub producenta sprzgtu o spetnieniu tego warunku.

Do oferty wymagane jest dotaczenie oswiadczenie producenta komputera, ze w
przypadku nie wywigzania si¢ z obowigzkow gwarancyjnych oferenta lub firmy
serwisujacej przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

Mozliwos¢ rozszerzenia gwarancji przez producenta do siedmiu lat.

Zarzadzanie i obsluga
techniczna

Panel diagnostyczny umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesoréw, pamigciach, wentylatorach,
zasilaczach, temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkos$ci
obrotowej wentylatorow, konfiguracji serwera)
o szyfrowane potaczenie (SSLv3) oraz autentykacje 1 autoryzacje
uzytkownika
mozliwo$¢ podmontowania zdalnych wirtualnych napgedow
wirtualng konsolg z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer
e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer
e integracja z Active Directory
mozliwos$¢ obstugi przez dwoch administratoréw jednoczesnie
e wsparcie dla dynamic DNS
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e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j
e mozliwo$¢ podlaczenia lokalnego poprzez ztacze RS-232
e mozliwo$¢ zarzadzania bezposredniego poprzez ztacze USB umieszczone
na froncie obudowy.
Mozliwos$¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego,
mozliwo$¢ wyposazenia w 2 jednakowe no$niki typu flash o pojemnosci min. 8GB
z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomi¢dzy no$nikami z
poziomu BIOS serwera, .

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2008 oraz ISO-
14001.

Certyfikaty Serwer musi posiadaé d.eklayacja CE._ o '
Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow, Microsoft Windows
2012R2 x64.

Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢, spetniajace
minimalne wymagania:

e  Wosparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udzialu
dedykowanego agenta

e  Wosparcie dla protokotow— WMI, SNMP, IPMI, , Linux SSH
Mozliwos¢ oskryptowywania procesu wykrywania urzgdzen

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

o Szczego6towy opis wykrytych systemow oraz ich komponentow

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegolnych
urzadzeniach

o Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup
urzadzen

e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

Oprogramowanie e SzczegbOlowy status urzadzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia

e Filtry raportoéw umozliwiajgce podglad najwazniejszych zdarzen

o Integracja z service desk producenta dostarczonej platformy sprzgtowe;j

e Mozliwo$¢ przejecia zdalnego pulpitu

e  Mozliwo$¢ podmontowania wirtualnego napgdu

e Automatyczne zaplanowanie akcji dla poszczegélnych alertow w tym
automatyczne tworzenie zgloszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzgtu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

e Mozliwos¢ importu plikow MIB

e Mozliwos¢ definiowania rol administratorow

e Mozliwo$¢ zdalnej aktualizacji sterownikow 1 oprogramowania

wewnetrznego serwerow

e Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwo$¢ instalacji sterownikow bez potrzeby instalacji agenta

e Mozliwos$¢ automatycznego generowania i zglaszania incydentoéw awarii
bezposrednio do centrum serwisowego producenta serwerow
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Modul raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzgtu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCI i gniazd
pamieci, aktualne informacje o stanie gwarancji, adresy IP kart
sieciowych.

Mozliwos¢ automatycznego przywracania ustawien serwera, kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
ktorego$ z komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty
glownej).

4. Stacjonarny zestaw komputerowy — 27 sztuk

Nazwa podzespolu

Minimalne wymagania parametry

Typ

Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor. W ofercie
wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Procesor

Procesor wielordzeniowy ze zintegrowang grafika, osiggajacy w tescie PassMark CPU
Mark wynik min. 7500 punktow

Pamieé
RAM

operacyjna

min. 8GB (1x8GB) DDR4 2400MHz non-ECC mozliwo$¢ rozbudowy do min. 32GB

Parametry
masowej

pamieci

min. 2.5” 500GB HDD 7200 obr./min

Wydajnos$¢ grafiki

Oferowana karta graficzna musi osigga¢ w teScie PassMark Performance Test co
najmniej wynik 1100 punktéw w G3D Rating, wynik dostepny na stronie :
http://www.videocardbenchmark.net/gpu_list.php

Matryca

Niedotykowa, antyodblaskowa matryca o przekatnej min. 21,5” (plamka max.
0,25mm) umozliwiajagca wyswietlenie obrazu w 24-bitowej palecie koloréw (16,7 min
kolorow) o rozdzielczosci FHD (1920x1080) przy czgstotliwosci odswiezania 60Hz,
z czasem reakcji matrycy nie wigkszym niz 25 ms. Jasno$¢ matrycy co najmniej 250
cd/m?, kontrast co najmniej 600:1. Katy widzenia pion/poziom min. 89/89 stopni.

Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition, 24-bitowa
konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy; wbudowane
dwa glo$niki min. 2W na kanal;

Wbudowana w obudowe matrycy cyfrowa kamera z mikrofonem cyfrowym
obstugujacy poprawe mowy i redukcje szumoéw. Kamera wsparta o diode LED
informujaca uzytkownika o wlaczonej kamerze. Wbudowana w obudowg matrycy
mechaniczna maskownica kamery.

Obudowa

Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umozliwia¢
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (zlacze blokady
Kensingtona) lub ktodki (oczko w obudowie do zatozenia ktodki).

Podstawa musi oferowac uzytkownikowi mozliwo$¢ regulacji w zakresie:

- przdd/ tyt — regulacja min. 35 stopni ( -5 /+30)

- wysokosci — min 100mm

- lewo/prawo — w zakresie min. 90 stopni ( 45 lewo / 45 prawo )

Demontaz tylnej pokrywy musi odbywac si¢ bez uzycia narzedzi, nie dopuszcza si¢
stosowania $rub motylkowych, radetkowych czy zwyktych wkretdw. Suma wymiarow
samej obudowy (bez podstawy) nie moze przekracza¢ 99cm, Mozliwos¢
zainstalowania komputera na S$cianie przy wykorzystaniu $ciennego systemu
montazowego VESA 100x100.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, wpisanym na state w BIOS.

Mozliwos¢ instalacji dodatkowego dysku twardego HDD lub SSD.

Zasilacz wewnetrzny o mocy max. 155W pracujgcy w sieci 230V 50/60Hz pradu
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zmiennego i1 efektywno$ci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz
o efektywnos$ci min. 82% przy obcigzeniu zasilacza na poziomie 100%.

Zasilacz w oferowanym komputerze musi si¢ znajdowa¢ na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx. Do oferty nalezy
dotaczy¢ wydruk potwierdzajacy spetnienie wymogu 80PLUS. W przypadku, kiedy u
producenta wystgpuje kilka zasilaczy, ktére sa montowane na etapie produkcji w
fabryce zalaczy¢ wydruki dla wszystkich zasilaczy.

Wydruki 80PLUS musza by¢ potwierdzone przez producenta oswiadczeniem
producenta komputera, iz wskazane zasilacze przez wykonawce spetniajg norme
80PLUS na zaoferowanym poziomie.

Obudowa musi posiada¢ czujnik otwarcia obudowy wspolpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodno$¢ z systemami

Potwierdzenie kompatybilnosci komputera z zaoferowana platforme systemowa

:&?;:Zﬁgﬁ?l ! (wydruk ze strony)
Wlutowany w plyte gtowna (nie dopuszcza sie zintegrowanych z ptyta gtéwna tzn.
uklad wykorzystujacy jakiekolwiek zlacza wyprowadzone na ptycie) dedykowany
uklad sprzgtowy shuzacy do tworzenia i zarzgdzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Proba usunigcia dedykowanego uktadu doprowadzi do uszkodzenia
catej plyty glowne;j.
Whbudowany system diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu szybkiego menu boot’owania, dziatajacy w przypadku: uszkodzenia dysku
twardego z systemem operacyjnym komputera oraz odlaczenia dysku twardego,
umozliwiajacy na wykonanie diagnostyki nastgpujacych podzespotow:
-test pamieci RAM
-test dysku twardego
- test procesora
-test monitora
-test magistrali PCI-e

. , -test portow USB

Bezpieczenstwo _test 51 vty glowncj
Wizualna lub dzwigkowa sygnalizacja w przypadku bledow ktoregokolwiek z
powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujacym zakresie:
-PC: Producent, model
-BIOS: Wersja oraz data wydania Bios
-Procesor : Nazwa, taktowanie
-Pamig¢¢ RAM : Ilo$¢ zainstalowanej pamigci RAM, numer -seryjny poszczegdlnych
ko$ci pamigci
-Dysk twardy: model, numer seryjny,
-Monitor: producent, model.
Zasilacz wyposazony w swoj wlasny system diagnostyczny niezalezny od pozostatych
komponentéw oferowanego komputera umozliwiajacy sprawdzenie poprawnego
funkcjonowania zasilacza bez narazania pozostatych skladowych na ewentualne
uszkodzenia (przepigcia itp.)
Czujnik otwarcia obudowy musi zbiera¢ logi i zapisywac je w BIOS

Wirtualizacja Sp'rze;to'we Wsparf:ie t;chnologii wirtualizacji realizowane lacznie w procesorze,
chipsecie plyty gtdéwnej oraz w BIOS systemu

BIOS BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
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zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera,
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania i podiagczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- modelu komputera,

- numerze seryjnym

- MAC Adres karty sieciowej,

- wersja Biosu

- zainstalowanym procesorze, jego taktowaniu i ilo$ci rdzeni

- ilo$ci pamigci RAM wraz z taktowaniem,

- aktywnej karcie graficznej

- napg¢dach lub dyskach podlaczonych do portow SATA1-SATAZ2

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podlgczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego.
Uzytkownik po wpisaniu swojego hasta jest wstanie jedynie zmieni¢ hasto dla dysku
twardego.
Mozliwos¢ wlaczenia/wylaczenia:
- selektywnie (pojedynczego) portow SATA
- karty sieciowej
- karty audio
- portu szeregowego
- wbudowanej kamery
- czytnika kart Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.
Mozliwos¢ wilaczenia/wylaczenia funkcji umozliwiajacej dokonywanie downgrade’u
BIOS,
Mozliwo$¢ wylaczania portow USB w tym:

= wszystkich portoéw USB 2.01 3.0,

= tylko portéw USB znajdujacych si¢ na przednim panelu obudowy,

= tylko portow USB znajdujacych si¢ na tylnym panelu obudowy.

= tylko tylnych portéw USB 2.0, porty USB 3.0 na panelu tylnym

aktywne,
= pojedynczo portow USB

Oferowany BIOS musi posiada¢ poza swoja wewnetrzng strukturg menu szybkiego
bootowania ktére umozliwia m.in.:
= uruchamianie systemu zainstalowanego na HDD
» uruchamianie systemu z urzadzen zewnetrznych typu HDD-USB,
USB Pendrive, CDRW-USB
= uruchamianie systemu z serwera za posrednictwem zintegrowanej
karty sieciowej
= uruchomienie graficznego systemu diagnostycznego
* wejscia do BIOS

Certyfikaty
standardy

Certyfikat ISO9001 dla producenta sprzetu (zalaczy¢ dokument potwierdzajacy
spelnianie wymogu)

Deklaracja zgodnosci CE (zalagczy¢ do oferty)

Potwierdzenie spetienia kryteriéw §rodowiskowych, w tym zgodnos$ci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
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o$wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktow zuzywajacych energie mozliwych do wykorzystania
przy formulowaniu specyfikacji na potrzeby zamowien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczegdInosci zgodnosci z norma ISO 1043-4 dla ptyty
glownej oraz elementow wykonanych z tworzyw sztucznych o masie powyzej 25
gram

Certyfikat TCO, wymagany wpis na stronie: http://tco.brightly.se/pls/nvp/!tco_search
— zalaczy¢ do oferty wydruk z strony

Komputer musi spelnia¢ wymogi normy Energy Star 6.0. Dotaczony do oferty
certyfikat potwierdzony przez producenta lub wpis dotyczacy oferowanego komputera
w internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov (wydruk ze strony internetowej)

Ergonomia

Glo$nos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 26 dB (zataczy¢ o§wiadczenie producenta)

Warunki gwarancji

Trzy lata gwarancji realizowanej w miejscu instalacji sprzgtu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii w
trybie 24x7x365 poprzez ogdlnopolska lini¢ telefoniczng producenta.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotgczenie do oferty o§wiadczenia podmiotu realizujacego serwis lub
producenta sprzetu o spelnieniu tego warunku.

Do oferty wymagane jest dolaczenie oSwiadczenie producenta komputera, ze w
przypadku nie wywigzania si¢ z obowiazkéw gwarancyjnych oferenta lub firmy
serwisujacej przejmie na siebie wszelkie zobowiazania zwigzane z serwisem.

Wsparcie techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera — do oferty nalezy dotaczy¢ link strony.

System Operacyjny

Zainstalowany system operacyjny Windows 10 Professional , klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS 1 umozliwia¢ instalacje
systemu operacyjnego na podstawie dolaczonego nosnika bezposrednio z
wbudowanego napgdu lub zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego lub rozwiazanie rownowazne.

Oprogramowanie
biurowe

Licencja pakietu biurowego zgodnego ze specyfikacja, poz. 8 — Pakiet
oprogramowania biurowego; pakiet preinstalowany przez producenta komputera

Ziacza i porty

Whbudowane porty:

e min. 1xDP1.2

e min. 6 portow USB wyprowadzonych na zewnatrz komputera w tym min 4 porty
USB 3.0; min. 2 porty USB 3.0 usytuowane na boku obudowy i 4 portow na
tylnym panelu w tym min 2 porty USB 3.0, wymagana ilo$¢ i rozmieszczenie (na
zewnatrz obudowy komputera) portow USB nie moze by¢ osiggnigta w wyniku
stosowania konwerterow, przej$ciowek itp.)

e min. 2 porty audio w kombinacji 1x in i 1x out lub port combo
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gldwna,
wspierajaca obstluge WoL (funkcja wlaczana przez uzytkownika),

e Plyta glowna =zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta oferowane;j
jednostki dedykowana dla danego urzadzenia; wyposazona w :
min. 2 ztagcza DIMM z obstuga do 32GB DDR4 pamig¢ci RAM,
min. 1 ztacze M.2 2280 PCI-Express x4
min. 1 ztagcze M.2 dedykowane dla karty WiFi
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Klawiatura USB w uktadzie polski programisty

Czytnik kart multimedialnych czytajacy min. karty SD

Mysz optyczna USB z sze$cioma klawiszami oraz rolka (scroll)
Nagrywarka DVD +/-RW o predkosci min. 8x

5. Laptop typ 1 — 15 sztuk

Nazwa podzespolu

Minimalne wymagania parametry

Zastosowanie

Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Przekatna ekranu

FHD (1920 x 1080) z podswietleniem LED i powtoka przeciwodblaskowa, jasno$¢
min. 220 nits, kontrast min. 400:1 , maksymalny rozmiar plamki 0,180mm

Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co

Procesor najmniej wynik 4580 punktow Passmark CPU Mark.
Wynik dostepny na stronie: http://www.passmark.com/products/pt.htm
Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora.
Plyta gléwna Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji nazwa
lub logiem producenta oferowanego komputera.
Pamieé RAM min. 8GB (1x8GB) DDR4 2133MHz mozliwos¢ rozbudowy do min 32GB,

wymagane min. 2 sloty na pamig¢ci w tym min. jeden wolny

Pamie¢¢ masowa

min. 500 GB HDD

Karta graficzna

Zintegrowana w procesorze z mozliwo$cia dynamicznego przydzielenia pamieci
systemowej,

Oferowana karta graficzna musi osigga¢ w tescie PassMark Performance Test co
najmniej wynik 870 punktdow w G3D Rating, wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu list.php

Klawiatura wyspowa z wydziela z prawej strony klawiaturg numeryczna, z

Klawiatura wbudowanym w klawiaturze podswietleniem z mozliwoscia manualnej regulacji
zarowno w BIOS jak i z pod systemu operacyjnego, (uktad US -QWERTY),
dwukanatowa (24-bitowa) karta dzwickowa zintegrowana z plyta gtéwna, zgodna z
High Definition, wbudowane gto$niki stereo o $redniej mocy 2x 2W.

Multimedia Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szuméw i poprawy mowy

wbudowane w obudowe matrycy.
Kamera internetowa z dioda informujgca o aktywno$ci, o rozdzielczosci min.
1280x720 trwale zainstalowana w obudowie matrycy.

Bateria i zasilanie

Co najmniej czterokomorowa [min. 56Wh]. Umozliwiajaca jej szybkie natadowanie
do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz 0 mocy min. 65W.

Waga i wymiary

Waga max 2,3kg z baterig
Szerokos$¢: max 380 mm
Wysoko$¢: max 25 mm
Glebokos¢: max 260 mm

Szkielet obudowy i zawiasy notebooka wykonany z wzmacnianego metalu. Kat

Obudowa otwarcia notebooka min. 140 stopni.
. . Sprzetowe wsparcie technologii wirtualizacji procesorow, pamigci i urzadzen 1/0O
Wirtualizacja . . . . \ .
realizowane fagcznie w procesorze, chipsecie ptyty glownej oraz w BIOS systemu
BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFL
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
BIOS innych, podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji

0:
» wersji BIOS,
" qr seryjnego komputera,
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» calkowitej wiclkosci zainstalowanej pamigci RAM,

* sposobu obsadzenia slotow DIMM z rozbiciem na bank A i B (w
przypadku obsadzenia tylko jednej kosci pamiegci drugi bank wolne pole)

* typie zainstalowanego procesora

» zainstalowanym i podpigtym HDD (mini SSD)

* kontrolerze video

»  MAC adresie wbudowanej w plyte gtowna karty sieciowej

Certyfikaty

Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zalaczy¢ do oferty)

Deklaracja zgodnosci CE (zalaczy¢ do oferty)

Potwierdzenie spetienia kryteriow srodowiskowych, w tym zgodnos$ci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki

EnergyStar 6.0 — dotaczony do oferty certyfikat potwierdzony przez producenta lub
wpis dotyczacy oferowanego komputera w internetowym katalogu http://www.eu-
energystar.org lub http://www.energystar.gov (wydruk ze strony internetowe;j)
podparty oswiadczeniem producenta.

Certyfikat TCO, wymagany wpis na stronie: http://tco.brightly.se/pls/nvp/!tco_search
— zalaczy¢ do oferty wydruk z strony

Ergonomia

Glo$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 19dB (zataczy¢ do oferty oswiadczenie wykonawcy
opatrzone numerem postepowania oraz poparte o§wiadczeniem producenta).

Diagnostyka

Whbudowany system diagnostyczny z graficznym interfejsem uzytkownika dostgpny z
poziomu szybkiego menu boot, dzialajacy w przypadku odigczenia dysku twardego,
umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze bez konieczno$ci uruchamiania systemu
operacyjnego. System oparty o funkcjonalnosci:

= -test CPU

= - test pamigci RAM

= - test dysku twardego

= - test matrycy LCD

= test portow USB
Test musi zawiera¢ informacje¢ o nazwie komputera, wersji BIOS, numerze seryjnym
komputera.
Podawa¢ dokladne informacje o wszystkich zainstalowanych komponentach, a w
szczegdlnosci zawiera¢ informacje o natywnej rozdzielczo$ci matrycy, numerze
seryjnym, typie i pojemnosci dysku twardego, informacji o procesorze w tym model i
taktowanie, informacji o pamieci w tym wielkos¢ podana w MB, obsadzenie w
konkretnym banku.

Bezpieczenstwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba usuniecia
uktadu powoduje uszkodzenie plyty glownej. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sig¢
w dedykowanym chipsecie na ptycie glownej.

Czujnik spadania zintegrowany z ptyta gtéwng dzialajacy nawet przy wylaczonym
notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych

Z}acze typu Security Lock

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS i umozliwia¢ instalacje
systemu operacyjnego na podstawie dofaczonego nosnika bezposrednio z
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wbudowanego napgdu lub zdalnie bez potrzeby rgcznego wpisywania klucza
licencyjnego lub rozwigzanie rOwnowazne.

Oprogramowanie Licencja pakietu biurowego zgodnego =ze specyfikacja, poz. 8 — Pakiet
biurowe oprogramowania biurowego; pakiet preinstalowany przez producenta komputera
Whbudowane porty i zlacza:
» 1x VGA Iub 1x USB-C obstugujacy/wspierajacy transmisje sygnatu
wideo
* min. Ix HDMI 1.4
*  min. 1x RJ-45 (10/100/1000)
»  min. 2x USB 3.1, jeden port dosilony
. = min. Ix USB 2.0
Porty i zlacza

= czytnik kart multimedialny wspierajacy karty SD 4.0

» czytnik linii papilarnych

= wspoldzielone ztacze stuchawkowe stereo i zlacze mikrofonowe tzw.
combo

= touchpad z strefg przewijania w pionie, poziomie wraz z obsluga gestow

=  zintegrowana w postaci wewnetrznego modutu mini-PCI Express karta
sieci WLAN AC z modutem Bluetooth min. 4.1

Warunki gwarancyjne

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgltoszenia, mozliwos¢ zglaszania awarii w
trybie 24x7x365.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotaczenie do oferty o§wiadczenia podmiotu realizujacego serwis lub
producenta sprzetu o spelnieniu tego warunku.

Do oferty wymagane jest dolaczenie o$wiadczenie producenta komputera, ze w
przypadku nie wywiazania si¢ z obowigzkow gwarancyjnych oferenta lub firmy
serwisujacej przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

6. Laptop typ 2 — 5 sztuki

Nazwa podzespotu

Minimalne wymagania parametry

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Przekatna ekranu

min: 13” FHD (1920 x 1080) z podswietleniem LED i powloka przeciwodblaskowa,
16:9, jasno$¢ min. 300 nits, kontrast min. 550:1

Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co

Procesor najmniej wynik 4580 punktéw Passmark CPU Mark.
Wynik dostepny na stronie: http://www.passmark.com/products/pt.htm
Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora.
Plyta glowna Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji nazwa
lub logiem producenta oferowanego komputera.
Pamie¢ RAM min. 8GB (1x8GB) DDR4 2133MHz mozliwo$¢ rozbudowy do min 16GB,

Pamie¢ masowa

min. 256 GB SSD

Karta graficzna

Zintegrowana w procesorze z mozliwoscia dynamicznego przydzielenia pamieci
systemowej,

Oferowana karta graficzna musi osigga¢ w tescie PassMark Performance Test co
najmniej wynik 870 punktow w G3D Rating, wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura z wbudowanym podswietleniem z mozliwo$cia manualnej regulacji

Klawiatura zarowno w BIOS jak i z pod systemu operacyjnego, (uklad US -QWERTY),
Karta dzwigkowa HD zintegrowana z plyta gtéwng, wbudowane glosniki stereo o
Multimedia sredniej mocy min: 2 x 2 W

Kamera 1280 x 720 p oraz dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji
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SZUMOW 1 poprawy mowy

Bateria i zasilanie

min. 42Wh. Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W.

Waga

Waga max 1,5 kg z bateria

Obudowa

Obudowa wytrzymata i odporna na uszkodzenia.

Wirtualizacja

Sprzgtowe wsparcie technologii wirtualizacji procesorow, pamigci i urzadzen 1/0
realizowane facznie w procesorze, chipsecie ptyty glownej oraz w BIOS systemu

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI, pela
obstluga za pomocg klawiatury i myszy lub urzadzenia wskazujgcego zintegrowanego
w oferowanym urzadzeniu.

Mozliwo$¢ odczytania informacji o parametrach zainstalowanych podzespotow w
przypadku braku lub awarii systemu operacyjnego: numerze seryjnym, dacie
produkcji komputera, zainstalowanej pamigci RAM (rozmiar, obsadzenie slotow),
procesorze: model, predkos¢, zainstalowanym dysku twardym (pojemno$¢), natywne;j
rozdzielczo$ci matrycy LCD, Wifi, Bluetooth

Mozliwosci:

* ustawienie hasta na poziomie systemu, administratora oraz dysku twardego

* ustawienie zalezno$ci pomigdzy hastem administratora a hastem systemowym tak,
aby nie bylo mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu hasta
systemowego

» wlaczenie/wylaczenie zintegrowanego kontrolera USB, kontrolera audio, kamery,
czytnika kart multimedialnych, funkcjonalnosci Wake On LAN/WLAN, hasla dla
dysku twardego

» wpisanie w BIOS numeru ewidencyjnego nadawanego przez administratora lub
uzytkownika

* zdefiniowanie automatycznego uruchamiania komputera w min. dwoch trybach:
codziennie lub w wybrane dni tygodnia

Certyfikaty

Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetienia kryteriow §rodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki

EnergyStar 6.0 — dolaczony do oferty certyfikat potwierdzony przez producenta lub
wpis dotyczacy oferowanego komputera w internetowym katalogu http:/www.eu-
energystar.org lub http://www.energystar.gov (wydruk ze strony internetowej)
podparty o$wiadczeniem producenta.

Certyfikat TCO, wymagany wpis na stronie: http://tco.brightly.se/pls/nvp/!tco_search
— zalaczy¢ do oferty wydruk z strony

Ergonomia

Glo$nos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 19dB (zalaczy¢ do oferty oswiadczenie wykonawcy
opatrzone numerem poste¢powania oraz poparte oswiadczeniem producenta).

Diagnostyka

Whbudowany system diagnostyczny z graficznym interfejsem uzytkownika dostgpny z
poziomu szybkiego menu boot, dzialajacy w przypadku odlaczenia dysku twardego,
umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze bez konieczno$ci uruchamiania systemu
operacyjnego. System oparty o funkcjonalnosci:

= -test CPU

= - test pamigci RAM

= - test dysku twardego

= - test matrycy LCD

= test portow USB
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Test musi zawiera¢ informacj¢ o nazwie komputera, wersji BIOS, numerze seryjnym
komputera.

Podawa¢ dokladne informacje o wszystkich zainstalowanych komponentach, a w
szczegOlnosci zawiera¢ informacje o natywnej rozdzielczo$ci matrycy, numerze
seryjnym, typie i pojemnosci dysku twardego, informacji o procesorze w tym model 1
taktowanie, informacji o pamieci w tym wielkos¢ podana w MB, obsadzenie w
konkretnym banku.

Zintegrowany z plyta gtowna dedykowany uklad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Proba usuniecia
ukladu powoduje uszkodzenie plyty glownej. Zabezpieczenie to musi posiadac
mozliwos$¢ szyfrowania poufnych dokumentow przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego.

Bezpieczenstwo Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac si¢
w dedykowanym chipsecie na ptycie glownej.
Czujnik spadania zintegrowany z ptyta gtdéwng dzialajacy nawet przy wylaczonym
notebooku oraz konstrukcja absorbujaca wstrzasy.
Czytnik linii papilarnych
Ztacze typu Security Lock
Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS i umozliwia¢ instalacje
System operacyjny systemu operacyjnego na podstawie dolgczonego nosnika bezposrednio z
wbudowanego napedu lub zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego lub rozwigzanie rOwnowazne.
Oprogramowanie Licencja pakietu biurowego zgodnego ze specyfikacja, poz. 8 — Pakiet
biurowe oprogramowania biurowego; pakiet preinstalowany przez producenta komputera
Whbudowane porty i zlgcza:
» 1x VGA Iub 1x USB-C obstugujacy/wspierajacy transmisje sygnatu
wideo
* min. Ix HDMI 1.4
*  min. 1x RJ-45 (10/100/1000)
Porty i zlacza * min. 2x USB 3.1, jeden port dosilony

=  czytnik linii papilarnych

»  wspoldzielone ztgcze stuchawkowe stereo i zlacze mikrofonowe tzw.
combo

» touchpad z strefg przewijania w pionie, poziomie wraz z obsluga gestow

» zintegrowana w postaci wewnetrznego modutu mini-PCI Express karta
sieci WLAN AC z modutem Bluetooth min. 4.1

Warunki gwarancyjne

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwo$¢ zglaszania awarii w
trybie 24x7x365.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotaczenie do oferty o§wiadczenia podmiotu realizujacego serwis lub
producenta sprzetu o spelnieniu tego warunku.

Do oferty wymagane jest dotaczenie o$wiadczenie producenta komputera, ze w
przypadku nie wywigzania si¢ z obowiazkow gwarancyjnych oferenta lub firmy
serwisujacej przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.
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Do instalacji w standardowej szafie RACK 19”. Wysoko$¢ maksymalnie 2U wraz z
Obudowa kompletem szyn do montazu w szafie Rack z mozliwos$cig instalacji minimum 12
dyskow 3.5” Hot Plug.

Dwa kontrolery posiadajace tgcznie minimum osiem portéw FC minimum 16 Gb/s
wraz z 4 wkladkami SFP do podiaczenia serwerdw, pracujace w trybie active-active.
Wymagane poziomy zabezpieczenia RAID: 1,5,6,10.

Kontrolery Minimum 4GB na kontroler, pami¢¢ cache zapisu mirrorowana mi¢dzy kontrolerami,
z opcja zapisu na dysk lub inng pamig¢ nieulotng Iub podtrzymywana bateryjnie przez
min. 72h w razie awarii.

Zainstalowane dyski:

4 dyski o pojemno$ci minimum 4TB NearLine SAS 7.2k Hot-Plug 3.5 kazdy.

Mozliwos¢ rozbudowy przez dokladanie kolejnych dyskéw/potek dyskowych,
Dvski twarde mozliwos$¢ obstugi tacznie minimum 190 dyskéw, wydajnych dyskow SAS, SSD,

y ekonomicznych dyskéw typu SATA (lub NearLine SAS), samoszyfrujacych dyskow

SED dostgpnych w ofercie producenta macierzy lub réwnowazne mechanizy

pozwalajace na szyfrowanie danych na dyskach, mozliwo$¢ mieszania typow dyskow

w obrebie macierzy oraz pofki.

Zarzadzajace macierza w tym powiadamianie mailem o awarii, umozliwiajace

maskowanie i mapowanie dyskow.

Mozliwo$¢ rozbudowy o licencje umozliwiajaca utworzenie minimum 512 LUN’ 6w

oraz 32 kopii migawkowych na LUN.

Licencja zaoferowanej macierzy powinna umozliwia¢ podiaczanie minimum 32

hostow bez koniecznosci zakupu dodatkowych licencji.

Zarzadzanie macierzg poprzez minimum oprogramowanie zarzadzajace lub

przegladarke internetowa.

- Wsparcie dla protokotow— WMI, SNMP, IPMI, WSMan, Linux SSH

- Mozliwo$¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

- Szczegolowy opis wykrytych systemow oraz ich komponentow

- Mozliwo$¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzen w oparciu o kryteria uzytkownika

- Mozliwo$¢ uruchamiania narz¢dzi zarzadzajacych w poszczeg6lnych urzadzeniach
Oprogramowanie - Automatyczne skrypty CLI umozliwiajace dodawanie i edycj¢ grup urzadzen

- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegbdtowy status urzadzenia/elementu/komponentu

- Generowanie alertow przy zmianie stanu urzadzenia

- Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzgtowej

- Mozliwo$¢ przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegolnych alertow w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postepowaniu sprzgtu

- Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

- Mozliwo$¢ importu plikow MIB

- Przesylanie alertow ,,as-is” do innych konsol firm trzecich

- Mozliwo$¢ definiowania r6l administratorow

- Mozliwo$¢ zdalnej aktualizacji sterownikdw i oprogramowania wewnetrznego
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serwerow

- Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

- Mozliwo$¢ instalacji sterownikéw 1 oprogramowania wewnetrznego bez potrzeby
instalacji agenta

- Mozliwo$¢ automatycznego generowania i zglaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

- Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegolnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamiegci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

Ciagla praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania.
Zasilacze, wentylatory, kontrolery RAID redundantne.
Mozliwos$¢ przydzielenia wigkszej przestrzeni dyskowej dla serwerow niz fizycznie

Bezpieczenstwo dostepna (Thin Provisioning)

Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajace
wyjecie  dyskow twardych umieszczonych na froncie obudowy przez
nieuprawnionych uzytkownikow.

Warunki gwarancji

Trzy lata gwarancji realizowanej w miegjscu instalacji sprzetu, z czasem reakcji do
nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii w
trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotaczenie do oferty o§wiadczenia podmiotu realizujgcego serwis

lub producenta sprzgtu o spetnieniu tego warunku.

Do oferty wymagane jest dolaczenie oswiadczenie producenta komputera, ze w
przypadku nie wywigzania si¢ z obowigzkow gwarancyjnych oferenta lub firmy
serwisujacej przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.
Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac
unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasnigcia gwarancji macierzy.

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Macierz wyprodukowana zgodnie z normg ISO 9001:2008 oraz 14001

Certyfikaty Zgodnos¢ z systemami operacyjnymi: Microsoft® Windows®, VMware®, Microsoft

Hyper-V®, Red Hat® oraz SUSE

8. Przelacznik Fibre Channel — 1 sztuka

Lp. Minimalne wymagania w zakresie parametrow technicznych

1. | Przelacznik FC musi by¢ wykonany w technologii FC 8 Gb/s i posiada¢ mozliwo$¢ pracy portow FC
z predkosciami 8, 4, 2 Gb/s z funkcjg autonegocjacji predkosci.

2. | Przetacznik FC musi posiada¢ minimum 24 sloty na moduly FC. Wszystkie wymagane funkcje musza
by¢ dostepne dla minimum 8 portow FC przetgcznika.

3. | Przetgcznik musi by¢ dostarczony wraz z minimum 8 modutami SFP FC 8 Gb/s.

4. | Przelagcznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowe;j) i
szeroko$¢ 19” oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19”.

5. | Przelacznik FC musi posiada¢ nadmiarowe wentylatory N+1.

6. |Przetagcznik FC musi by¢é wykonany w tzw. architekturze ,non-blocking” uniemozliwiajacej
blokowanie si¢ ruchu wewnatrz przelacznika przy peinej predkosci pracy wszystkich portow.

7. | Przetgcznik musi posiada¢ mechanizm balansowania ruchu migdzy grupami potaczen tzw. ,trunk”
oraz obstugiwac grupy polaczen ,,trunk” o réznych dtugosciach.

8. | Przetgcznik FC musi udostgpnia¢ ustuge Name Server Zoning - tworzenia stref (zon) w oparciu bazg

danych nazw serwerow.
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9. | Przetacznik FC musi posiada¢ mozliwo§¢ wymiany i aktywacji wersji firmware’u (zarowno na wersj¢
wyzszg jak 1 na nizsza) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia urzadzen
w sieci SAN.

10. | Przetgcznik FC musi posiada¢ wsparcie dla nastgpujacych mechanizmow zwickszajacych poziom
bezpieczenstwa:

= Listy Kontroli Dostgpu definiujagce urzadzenia (przetaczniki i urzadzenia koncowe)
uprawnione do pracy w sieci Fabric

=  Mozliwos¢ uwierzytelnienia (autentykacji) przetacznikéw z listy kontroli dostgpu w sieci
Fabric za pomoca protokotow DH-CHAP i FCAP

=  Mozliwos¢ uwierzytelnienia (autentykacji) urzadzen koncowych z listy kontroli dostgpu w
sieci Fabric za pomocg protokolu DH-CHAP

=  Kontrola dostgpu administracyjnego definiujaca mozliwos¢ zarzadzania przetacznikiem tylko
z okres$lonych urzadzen oraz portow

=  Szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,

=  Wskazanie nadrzednych przetacznikéw odpowiedzialnych za bezpieczenstwo w sieci typu
Fabric.

=  Konta uzytkownikéw definiowane w Srodowisku RADIUS lub LDAP

=  Szyfrowanie komunikacji narz¢dzi administracyjnych za pomoca SSL/HTTPS

= Obstuga SNMP v3

11. | Przetacznik FC musi posiada¢ mozliwo$¢ konfiguracji przez komendy tekstowe w interfejsie
znakowym oraz przez przegladarke internetowa z interfejsem graficznym.

12. | Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP umozliwiajacych bezposrednie
potaczenie (bez dodatkowych urzadzen posredniczacych) z innymi przetgcznikami na odleglosé
minimum 10km.

13. | Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez zintegrowany port Ethernet, RS232
oraz inband IP-over-FC

14. | Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S v1.1 (powinien
zawiera¢ agenta SMI-S zgodnego z wersjg standardu v1.1)

15. | Przelacznik FC musi zapewnia¢ mozliwos¢ nadawania adresu IP dla zarzadzajacego portu Ethernet za
pomoca protokotu DHCP

16. | Przetacznik FC musi zapewnia¢ mozliwos¢ dynamicznego aktywowania portdw za pomoca
zakupionych kluczy licencyjnych.

17. | Przelacznik FC musi zapewnia¢ opoznienie przy przesylaniu ramek FC miedzy dowolnymi portami
nie wigksze niz 700ns.

18. | Przelacznik FC musi zapewnia¢ sprzetowa obstuge zoningu na podstawie portow i adresow WWN

19. | Urzadzenie musi wspiera¢ mechanizm balansowania ruchem w polagczeniach wewnagtrz
wielodomenowych sieci fabric w oparciu OXID.

20. | Mozliwo$¢ wymiany w trybie ,,na goraco”: minimum w odniesieniu do modulow portow Fibre
Channel (SFP).

21. | Wsparcie dla N_Port ID Virtualization (NPIV). Obsluga co najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przetacznika.

22. | By¢ objety gwarancja na sprzet przynajmniej na trzy lata. Gwarancja powinna by¢ $wiadczona w
trybie co najmniej 365x7x24, z czterogodzinnym czasem reakcji .

23. | Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanal sprzedazy producenta na
terenie kraju.

24. | Szyny do montazu w szafie rack.

Licencja Oprogramowanie winno by¢ dostarczone z bezterminowg licencjg na uzytkowanie
Interfejs uzytkownika %1) peinq polska wersja jezykowa .1nterfe] su uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim;
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b) pakiet biurowy powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna odbywac si¢ w
jezyku polskim;

c) prostota 1 intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajacym umiejetnosci technicznych;
d) mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb

niepelosprawnych np. stabo widzacych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0);

e) pakiet aplikacji biurowych powinien prawidlowo wspotpracowaé z
aplikacjami w modelu chmury obliczeniowej, w szczegdlnosci do pracy grupowej i
synchronizacji danych

Zawartos¢ pakietu

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) edytor tekstow,

b) arkusz kalkulacyjny,

c) narzegdzie do przygotowywania i prowadzenia prezentacji,

d) narzedzie do zarzadzania informacja prywata (poczta -elektroniczng,
kalendarzem, kontaktami i zadaniami),

e) zainstalowanie na jednym komputerze produktéw pochodzacych od ré6znych

producentdw nie jest uznane za ofertg zintegrowanego pakietu

Edytor tekstow musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni 1 poprawno$ci gramatycznej oraz
funkcjonalnoscia stownika wyrazow bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,
c) wstawianie oraz formatowanie obiektow graficznych,
d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),
e) automatyczne numerowanie rozdzialdow, punktow, akapitow, tabel i
rysunkow,
f) automatyczne tworzenie spisoOw tresci,
g) formatowanie nagléwkow i stopek stron,
h) sprawdzanie pisowni w jezyku polskim,
1) $ledzenie zmian wprowadzonych przez uzytkownikow,
1) nagrywanie, tworzenie i edycje¢ makr automatyzujacych wykonywanie
CZynnosci,
, k) okreslenie uktadu strony (pionowa/pozioma),

Edytor tekstow 1) wydruk dokumentow,
m) wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego,
n) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007 1 2010 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutow dokumentu,
0) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,
P) wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezplatnych
narzedzi umozliwiajacych wykorzystanie go, jako $rodowiska udost¢pniajacego
formularze bazujgce na schematach XML z Centralnego Repozytorium Wzordéw
Dokumentéw Elektronicznych, ktére po wypetieniu umozliwiaja zapisanie pliku
XML w zgodzie z obowigzujagcym prawem,
q) wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezplatnych
narzgdzi (kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa

Arkusz kalkulacyjny Arkusz kalkulacyjny musi umozliwiaé:

a) tworzenie raportow tabelarycznych,
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b) tworzenie wykresOw liniowych (wraz linig trendu), stupkowych, kotowych,
c) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne
oraz operacje na danych finansowych i na miarach czasu,

d) tworzenie raportow z zewngtrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
e) tworzenie raportow tabeli przestawnych umozliwiajagcych dynamiczng
zmiang wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych,

f) wyszukiwanie 1 zamiane¢ danych,

g) wykonywanie analiz danych przy uzyciu formatowania warunkowego,

h) nazywanie komorek arkusza i odwolywanie sie¢ w formulach po takiej
nazwie,

1) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
cZynnosci,

1) formatowanie czasu, daty i warto$ci finansowych z polskim formatem,

k) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

D zachowanie petnej zgodnosci z formatami plikow utworzonych za pomoca

oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

m) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

Narzedzie do
przygotowywania i
prowadzenia prezentacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a) przygotowywanie prezentacji multimedialnych, ktére beda prezentowanie
przy uzyciu projektora multimedialnego,

b) drukowanie w formacie umozliwiajacym robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotaczanie jej do prezentacji,

e) opatrywanie slajdow notatkami dla prezentera,

f) umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo,

g) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,
h) odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym,

1) mozliwos$¢ tworzenia animacji obiektéw i catych slajdow,

1 prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na

jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera,

k) petna zgodno$¢ z formatami plikdw utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 1 2010,

Narzedzie do
zarzadzania informacja

prywatng

Narzgdzie do zarzadzania informacja prywatna (pocztg elektroniczna, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a) pobieranie i wysylanie poczty elektronicznej z serwera pocztowego,

b) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okres$lanie listy
zablokowanych i bezpiecznych nadawcow,

c) tworzenie katalogdw, pozwalajacych katalogowac¢ poczte elektroniczna,

d) automatyczne grupowanie poczty o tym samym tytule,

e) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do

okreslonych katalogow bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

f) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
2) zarzgdzanie kalendarzem

h) udostepnianie kalendarza innym uzytkownikom,

i) przegladanie kalendarza innych uzytkownikow,

1) zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
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automatyczne wprowadzenie spotkania w ich kalendarzach,

k) zarzadzanie listg zadan,

D) zlecanie zadan innym uzytkownikom,

m) zarzadzanie listg kontaktow,

n) udostepnianie listy kontaktow innym uzytkownikom,

0) przegladanie listy kontaktow innych uzytkownikow,

p) mozliwos¢ przesytania kontaktow innym uzytkownikow,

10. Serwerowy system operacyjny — 1 sztuka

Lp. Minimalne wymagania w zakresie parametrow technicznych
Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego rdzenia procesora
1 fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
’ operacyjnego w Srodowisku fizycznym i dwoch wirtualnych $rodowisk serwerowego systemu
operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.
) Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM
) w srodowisku fizycznym.
3 Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku
' o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
4 Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow, z mozliwoscig uruchamiania 7000
' maszyn wirtualnych.
Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
5. serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
konieczno$ci stosowania dodatkowych mechanizmow wspoétdzielenia pamigci.
6 Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania
pracy.
7. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy.
2 Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
' przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorOw niewykorzystywane
9. w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych
w mechanizmy Hyper-Threading.
Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,
10 b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
’ (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,
c. umozliwiaja kompresje w locie; dla wybranych plikow i/lub folderéw,
d. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).
1 Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
' zawartos$c¢.
Whbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2
12. lub réwnowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem
informacji.
13. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologic ASPNET
14. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow
15 Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
’ internetowych i intranetowych
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
16. a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych
17 Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
' internetowa, pomoc, komunikaty systemowe
18 Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykoéw poprzez

wybor z listy dostepnych lokalizacji
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19.

Mechanizmy logowania w oparciu o:
a. Login 1 hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

20.

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikow praw do wykorzystywania
szyfrowanych danych.

21.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

22.

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

23.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

24.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

25.

Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

26.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licencji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastgpujacych funkcji:
1. Podlaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego
z domena,
ii. Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektow ushigi katalogowe;j
z mechanizmu kosza.
iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o i0S i Windows 8.1. lub wyzszy
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji roboczej
e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
1. Dystrybucje certyfikatow poprzez http
ii. Konsolidacj¢ CA dla wielu lasow domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
f. Szyfrowanie plikéw i folderow.
g. Szyfrowanie polaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).
h. Mozliwo$¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.
i. Serwis udostgpniania stron WWW.
j- Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Wsparcie dla algorytmow Suite B (RFC 4869),
1. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych
polaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows,
m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych $rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepno$ci moga byé przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostalej
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funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
i. Dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskow
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomig¢dzy
weztami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcdéw poprzez otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego

27 umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

28. Wsparcie dostgpu do zasobu dyskowego poprzez wiele sciezek (Multipath).

29. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30 Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
' przez skrypty.

31 Mozliwo$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
' Management organizacji DMTF.

32. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

1. Zamawiajacy wymaga:

1)

2)

3)

4)

5)

Na dostarczone serwery, macierz oraz zestawy komputerowe Wykonawca zapewni co najmniej 3
letni okres gwarancyjny z czasem reakcji 6 godziny, naprawa w miejscu instalacji sprzetu.
Wykonawca przedstawi przed podpisaniem umowy do akceptacji Zamawiajagcemu, dokument
wystawiony przez producenta oferowanych komputeréw (lub jego autoryzowanego
przedstawiciela), potwierdzajacy, ze oferowane serwery, beda objete gwarancjg na zasadach
okreslonych w § 12 ust. 1 wzoru umowy,

Wykonawca w formularzu ofertowym winien zaznaczyé¢, ktére elementy zamowienia bedzie

powierzat podwykonawcy,
na kazdym urzadzeniu wchodzacym w przedmiot zamowienia nalezy zamie$ci¢ w widocznym

5
e

» Cyfrowe ustlugi w zakresie udostepniania informacji publicznej Gminy Dywity”
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Regionalnego Programu Operacyjnego
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Wymiary informacji: 12 cm/ 6 cm lub dostosowane do wielkosci rzadzenia.

Zamawiajacy wymaga, aby element promocyjny nie odlepiat si¢ po jakim$ czasie Iub na skutek
wykonywania czynno$ci sprzatajacych typu wytarcie kurzu,

dostarczony sprzgt bedzie wolny od wad fizycznych i nie noszacy oznak uzytkowania. Sprzet nie
moze stanowi¢ roszczen osob trzecich,

zamieszczona powyzej specyfikacja sprzgtowa ma wytacznie charakter przyktadowy i1 dotyczy
wymagan minimalnych. Dopuszcza si¢ mozliwos¢ zastosowania dowolnych typdw i modeli sprzgtu
pod warunkiem spelniania wyzej okre§lonych parametrow,
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w przypadku okreslenia danego elementu nazwg producenta nalezy automatycznie stosowac pojecie
»lub rownowazne”. Rownowazno$¢ dla poszczegdlnych elementdow (czgsci) jest opisana
w poszczegolnych tabelach. Réwnowaznos$¢ stanowia:

w przypadku systemu operacyjnego dla zestawéw Komputerowych oraz Laptopdw réwnowaznosc
jest opisana w pkt. 3,

w przypadku pakietu biurowego dla zestawoéw Komputerowych oraz Laptopow rownowaznos¢ jest
opisana w pkt. 4,

w przypadku zaoferowania elementu (czgsci) rownowaznego Wykonawca musi poda¢ parametry
oferowanego elementu, aby Zamawiajgcy mogl stwierdzi¢ jego rownowaznos¢ z wymogami SIWZ.
Jezeli rownowazny element dotyczy np. rodzaju procesora, ktéry winien posiada¢ okreslong ilos¢
punktow wskazanych w SIWZ testach, a dla ktérego to procesora oferowanego przez Wykonawce
nie byly prowadzone okreslone w SIWZ testy rankingowe, Wykonawca musi dotaczyé do oferty
scenariusz oraz wyniki przeprowadzonych na wlasny koszt testow oferowanego procesora,

ilekro¢ w opisie przedmiotu zamdéwienia wystepuja nazwy konkretnych elementéw, wyrobow
lub okreslenia (parametry techniczne) sugerujace wyroby, elementy konkretnych firm,
producentow Wykonawca winien uzna¢, iz podano produkty tylko i wylacznie przyktadowe, a
Zamawiajacy dopuszcza mozliwo$¢ zastosowania elementow, wyroboéw, materialow
rownowaznych o witasciwosciach, parametrach technicznych nie gorszych niz przyjeto w
szczegblowym opisie przedmiotu zamowienia.

2. Informacje szczegélowe:

1)

2)

3)
a)

9
5

Prace nalezy realizowac¢ w dni robocze w godzinach od 8.00-15.00.
Wszystkie prace nalezy wykonywac¢ w obecnos$ci pracownika Zamawiajgcego.
Zakres prac w Urzedzie Gminy Dywity:
Serwer, macierz, przetaczniki:
montaz serwerOw oraz pozostatego sprzetu i oprogramowania w serwerowni w budynku Urzedu
Gminy Dywity;
instalacja, aktualizacja i konfiguracja serwerow w szczegétowym ustaleniu z Zamawiajagcym i
wedlug potrzeb przez niego okreslonych. Przekazanie licenc;ji;
oklejenie sprz¢tu naklejkami promocyjnymi. Wykonanie zdj¢¢ z realizacji zadania,
przeprowadzenie testow integracyjnych zamontowanego sprzetu;
przekazanie Zamawiajagcemu dokumentacji zdjeciowej, licencji, dokumentacji technicznej,
nos$nikéw, okablowania zasilajacego oraz sieciowego;
wlaczenie, skonfigurowanie wskazanego serwera do urzadzenia brzegowego;
zestawy komputerowe oraz laptopy:
dostarczenie sprzgtu, wniesienie;
rozpakowanie sprzetu;
utozenie i podigczenie sprzetu we wskazanym miejscu;
zamaskowanie (utozenie) okablowania w sposob estetyczny np. w maskownicach;
instalacja, konfiguracja do potrzeb uzytkownika sprzetu komputerowego;
pobranie aktualizacji systemowych i ich instalacja i konfiguracja;
wykonanie testow drukowania i1 potaczenia internetowego;
zatozenie konta uzytkownika i hasta logowania do systemu w uzgodnieniu z uzytkownikiem.
Hasto i login nalezy do kazdej stacji nalezy przekaza¢ Zamawiajgcemu;
przekazanie kompletu no$nikéw okablowania zasilajacego oraz sieciowego, licencji;
oklejenie sprz¢tu nalepkami promocyjnymi;
wykonanie zdje¢ z zakonczonych prac obrazujacy sprz¢t komputerowy. Na zdjgciach musza
rowniez by¢ widoczne naklejki promocyjne;
podpisanie protokotu z realizacji instalacji.
Wykonaweca ustali z Zamawiajagcym harmonogram prac rozlokowania nowych zestawow.
Wykonawca jest zobowigzany do zabrania wszystkich kartonow pochodzacych od dostarczonego
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sprzetu komputerowego. W przypadku potrzeby zgloszenia sprzetu komputerowego do serwisu
Wykonawca bedzie w obowiazku dostarczy¢ do siedziby Zamawiajacego oryginalny karton dla
danego urzadzenia objetego serwisem.

6) Zamawiajacy zastrzega sobie prawo do weryfikacji oferowanych réwnowaznych elementow
(czesci) oraz oprogramowania czy spetniaja opisy rdwnowaznosci.

7) W przypadku, kiedy oferowane réwnowazne elementy lub oprogramowanie nie beda spetniaé
stawianych warunkéw oferta zostanie odrzucona jako nie spelniajaca warunkow SIWZ.

8) W przypadku, kiedy Komisja Przetargowa dojdzie do przekonania, Ze konieczne bedzie
przeprowadzenie weryfikacji ofert rownowaznych, to kolejnos¢ ich weryfikacji bedzie ustalana na
podstawie czasu ztozenia oferty przetargowej do Zamawiajgcego.

9) Komisja Przetargowa sporzadzi stosowany protokédt z przeprowadzonej procedury weryfikujacej
roéwnowaznos$¢ zaoferowanych elementow (czesci) i oprogramowania.

Opis Réwnowazno$ci oprogramowania system operacyjny

1) mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwo$ciag wyboru
instalowanych poprawek,

2) mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet -witryne producenta
systemu,

3) darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat)
wymagane podanie nazwy strony serwera WWW.

4) internetowa aktualizacja zapewniona w jezyku polskim,

5) wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IPSec v4 i v6,

6) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

7) wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (np.: drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),

8) funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do ktorej
podlaczony jest komputer,

9) interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna czg¢$¢ pulpitu stuzacg do uruchamiania aplikacji, ktore uzytkownik moze
dowolnie wymienia¢ i pobra¢ ze strony producenta,

10) mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu,

11) zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow,

12) zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

13) zintegrowane z systemem operacyjnym narzedzia zwalczajgce zlo§liwe oprogramowanie;
aktualizacje dostepne u producenta niecodptatnie bez ograniczen czasowych,

14) system operacyjny posiada podstawowe funkcje zwigzane z obstuga komputeréw typu TABLET PC,
z wbudowanym modutem ,,uczenia si¢" pisma uzytkownika,

15) system operacyjny posiada wbudowang funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na
sterowanie komputerem glosowo, wraz z modutem ,,uczenia si¢" glosu uzytkownika,

16) zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewngtrznymi,

17) wbudowany system pomocy w jezyku polskim,

18) system operacyjny powinien by¢ wyposazony w mozliwos$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych),

19) mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki -przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajgcych funkcjonalno$¢ systemu lub aplikacji,

20) wdrazanie IPSEC oparte na politykach -wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzadzanych w sposob centralny,

21) automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,
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22) wsparcie dla logowania przy pomocy smartcard,

23) rozbudowane polityki bezpieczenistwa -polityki dla systemu operacyjnego i dla wskazanych
aplikacji,

24) system posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk,

25) wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 -mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach,

26) wsparcie dla JScript i VBScript -mozliwos¢ uruchamiania interpretera polecen,

27) zdalna pomoc i wspotdzielenie aplikacji -mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem; Graficzne S$rodowisko instalacji
konfiguracji,

28) rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows,

29) rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

30) graficzne srodowisko instalacji i konfiguracji,

31) transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota) na dysku dla
uzytkownikoéw oraz zapewniajacy wicksza niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe,

32) zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe,

33) oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwo$cig automatycznego przywrdocenia wersji wezesniejszej,

34) mozliwos¢ przywracania plikow systemowych,

35) system operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje sieci
komputerowych do ktorych jest podtaczony, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.),

36) mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (przy uzyciu numeréw identyfikacyjnych sprzgtu),

37) mozliwos¢ podiaczenia oraz petnej integracji z domeng Windows Server 2012R2,

38) obstuga wszystkich zasad grupy Active Directory bez instalacji i konfiguracji dodatkowego
oprogramowania.

Opis Rownowaznosci oprogramowania pakiet biurowy
1) oprogramowanie winno by¢ dostarczone z bezterminowa licencjg na uzytkowanie,
2) wymagania odnosnie interfejsu uzytkownika:

a) peha polska wersja jezykowa interfejsu uzytkownika,

b) prostotaiintuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych,

3) pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) edytor tekstow,

b) arkusz kalkulacyjny,

C) narzedzie do przygotowywania i prowadzenia prezentacji,

d) narzedzie do zarzadzania informacja prywatg (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami),

4) edytor tekstow musi umozliwiaé:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego
w zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

C) wstawianie oraz formatowanie obiektow graficznych,

d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),

e) automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i rysunkow,

f) automatyczne tworzenie spisoéw tresci,

g) formatowanie nagtéwkow i stopek stron,

h) sprawdzanie pisowni w jgzyku polskim,
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q)

$ledzenie zmian wprowadzonych przez uzytkownikow,

nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentdw,

wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego,

prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 12010 z zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow
dokumentu,

zabezpieczenie dokumentdw haslem przed odczytem oraz przed wprowadzaniem
modyfikacji,

wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narzgdzi
umozliwiajacych wykorzystanie go, jako srodowiska udostgpniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzorow Dokumentéw Elektronicznych,
ktore po wypelieniu umozliwiaja zapisanie pliku XML w zgodzie z obowigzujacym
prawem,

wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzgdzi (kontrolki)
umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w
Polsce prawa.

arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

d)

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw
oraz wykresow bazujacych na danych z tabeli przestawnych,

wyszukiwanie i zamian¢ danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie,
nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci,
formatowanie czasu, daty i warto$ci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie pelnej zgodno$ci z formatami plikow utworzonych za pomoca oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawne;j
realizacji uzytych w nich funkcji specjalnych i makropolecen,

zabezpieczenie dokumentow haslem przed odczytem oraz przed wprowadzaniem
modyfikacji.

narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)

b)
c)
d)
e)
f)

9)
h)
i)
)

przygotowywanie prezentacji multimedialnych, ktoére beda prezentowanie przy uzyciu
projektora multimedialnego,

drukowanie w formacie umozliwiajagcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dolaczanie jej do prezentacji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwickowych i
wideo,

umieszczanie tabel 1 wykresow pochodzacych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zroédlowym
arkuszu kalkulacyjnym,

mozliwos$¢ tworzenia animacji obiektow i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze
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k)

lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
pelna zgodno$¢ z formatami plikow utworzonych za pomocag oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 1 2010.

narzedzie do zarzadzania informacja prywatna (pocztg elektroniczna, kalendarzem, kontaktami
i zadaniami) musi umozliwiaé:

a)
b)

c)
d)

€)

f)
9)
h)
i)
)

pobieranie i wysylanie poczty elektronicznej z serwera pocztowego,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okres$lanie listy zablokowanych
i bezpiecznych nadawcow,

tworzenie katalogdow, pozwalajacych katalogowac poczte elektroniczna,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regul przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
oflagowanie poczty elektronicznej z okre§leniem terminu przypomnienia,

zarzadzanie kalendarzem

udostepnianie kalendarza innym uzytkownikom,

przegladanie kalendarza innych uzytkownikow,

zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktow,

udostepnianie listy kontaktow innym uzytkownikom,

przegladanie listy kontaktoéw innych uzytkownikow,

mozliwos$¢ przesylania kontaktow innym uzytkownikow.
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