Zalacznik nr 2 do ogloszenia
OPIS PRZEDMIOTU

Opis Systemu Nadzoru Telemetrii z warstwg e-ustug w ramach projektu UE ,,Wdrozenie
e-ustug w zakresie obstugi klientéw i kontrahentow sieci wodociggowej Gminy Dywity”,
dofinansowywanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Warminsko — Mazurskiego na lata 2014

- 2020

Platforma telemetryczna jest stworzona z wykorzystaniem technologii Web oraz chmury. obliczeniowej.
Wykorzystano narzedzia zwigzane z obrazowaniem urzadzeri na mapie w celu optymalizacji i prezentacji
wyswietlanych danych w przestrzeni.

Platforma sprzetowa — architektura danych.

System bazuje na oprogramowaniu w chmurze, dziatajgcym w systemie SaaS, (System as a Service = z ang.
»System jako ustuga”), oznacza to brak koniecznosci zakupu licencji iloéciowych na oprogramowanie serwerowe
oraz na uzytkowanie aplikacji przez Uzytkownika. Rozliczenia za korzystanie z rozwigzania oparte sg o zasade Pay-
per-Use — czyli, optaty sg naliczane za rzeczywiste wykorzystanie w formie abonamentowej. System nie wymusza
specjalnej wersji przegladarki internetowej oraz instalowania dodatkowego oprogramaowania. Wszelkie operacje
generowania zawartoéci wyswietlanej w przegladarce odbywa sie po stronie serwera a do Uzytkownika
koricowego jest przesytany gotowa do prezentacji tres¢. Dodatkowo ze wzgleddw bezpieczefnstwa autoryzacja
oraz inne elementy wymagajace zachowania wysokiego poziomu bezpieczeristwa sg sprawdzane po stronie
serwera. System telemetryczny wspéipracuje z gtéwnymi przegladarkami wykorzystywanymi na rynku polskim.
Oferowana wersja mobilna systemu dla odbiorcéw indywidualnych dziata natywnie na systemach mobilnych
Android oraz 10S.

Miejsce sktadowania danych
Wszelkie dane telemetryczne sa przechowywane w dedykowanej strukturze BigData opartej na silniku bazy

danych PostgreSQL, ktéra umozliwia operacje na duzej ilosci danych Dodatkowo urzadzenia, przy pomocy
komunikacji GSM, tacza sig on-line z chmura telemetryczna, ktéra stuzy jako medium do zbierania pakietéw
danych z urzadzeri pomiarowyeh (naktadki GSM na wodomierzach). System przechowuje dodatkowe dane
dotyczace urzadzen, punktéw pomiarowych, adreséw, oraz dane GIS w dedykowanym dla kazdego klienta
serwerze aplikacji (gruby klient), wykorzystujacy baze danych PostgreSQL. W celu zapewnienia bezpieczefistwa
chmura telemetryczna i system sg przechowywane w centrum przetwarzania danych spetniajgce restrykcyjne

WYMOgi.

Miejsce przetwarzania danych przez system

Wszelkie dane pobierane z bazy danych oraz wprowadzane przez uzytkownikéw beda przetwarzane przez jezyk
C#, uruchamiany na platformie .NET Framework 4.5, .NET Core oraz udostepniane za poérednictwem serwera
REST / WebSocket. Dostep do danych i funkcji systemu jest kontrolowany poprzez dedykowany modut

uprawnien.

Z uwagi na mozliwo$¢ podtaczenia do systemu znacznej iloéci urzadzen, generujgcych duze obeigzenia serweréw,
system zostat zainstalowanym w dedykowanym, zapewniajagcym odpowiednig moc obliczeniowg, centrum
serwerowym. Z punktu widzenia gospodarnosci w zakresie finansow publicznych koszt, wykorzystanie
obliczeniowych ustug chmurowych do przetwarzania tych danych, jest bardziej uzasadnione niz zakup
odpowiedniego sprzetu komputerowego i tworzenie w kazdej jednostce chcacej $wiadczy¢ ustugi elektroniczne
z wykorzystaniem platform telemetrycznych odrebnego centrum obliczeniowego. Szczegdlnie uwzgledniajac
fakt, iz koszt wykorzystania ustug chmurowych ma tendencje spadkowg, podczas gdy koszt utrzymania wiasnej
infrastruktury Wnioskodawcy rosnie. Wptyw na taka sytuacje ma coraz wiekszy brak wykwalifikowanych



specjalistéw w dziedzinie zarzadzania zaawansowang infrastrukturg centrdw przetwarzania danych i w zwigzku
z tym coraz wieksze koszty zwigzane z zatrudnianiem takich specjalistow. Wptyw na réwniez stopniowy wzrost
kosztow energii elektrycznej. Za efektywnoscig kosztowa chmury obliczeniowej stoi rdwniez rosngca skala
dzialalnosci firm $wiadczgcych ustugi przetwarzania w chmurze.

Uzyte technologie

Platforma telemetrycznych ustug elektronicznych sktada sie z nastepujacych komponentéw oraz technologii
zapewniajgcych maksymalne bezpieczenstwo jego danych i uzytkownikow:

C# — obiektowy jezyk programowania majacy szeroki wachlarz zastosowan, spefniajacy wszelkie wymagania
biznesowe

RabbitMq — wydajny system przesytania wiadomosci pomigdzy réznymi moduiami aplikacji (tzw. szyna)
PostgreSQL — System bazodanowy majacy zastosowanie przy analizie danych GIS

PostGIS - dodatkowy modut PostgreSq|, rozszerzajgcy mozliwosci analizy danych GIS

Windows Serwer 2012 — Jedna z najpopularniejszych dystrybucji rodziny systemow serwerowych Windows w
dziedzinie hostingu, stynaca z ogromnej wydajnosci oraz stabilnej pracy. Ze wzgledu na wykorzystanie aplikacji
opartej na Web nie bedzie koniecznosci zakupu licencji dla kazdego uzytkownika.

WebSocket — nowy standard wymiany danych, umozliwiajacy dwustronng komunikacje klienta z serwerem w
czasie rzeczywistym

TypeScript — nowoczesny jezyk programowania rozszerzajacy jezyk JavaScript (m.in. o obiektowo$é, kontrole
typéw zmiennych)

AngularJs ~ nowoczesny platforma wprowadzajgca model MVC do warstwy prezentacyjnej

Bower — menadzer zarzgdzania modutami oraz zewnetrznymi zaleznosciami

Grunt - system automatyzujacy wykonywanie zadan (kompilacja typescript, deply, release)

HTML5 — nowoczesny standard budowania stron WWW

CSS3 — najnowszy standard stuzacy do stylowania dokumentéw HTML

Architektura rozproszona urzadzen — diagram

Odbiorcy

Adminstracia

W wyniku realizacji Projektu Interesariuszom Projektu zostang udostepnione
nastepujace e-ustugi:

Nr | Nazwa ustugi Opis (proces biznesowy) d:jtr‘;;’;;gci Relacja Tryb

Uzytkownik wypetnia elektroniczny
formularz zgody na otrzymywanie faktur w
postaci elektronicznej i podpisuje go z
wykorzystaniem profilu zaufanego e-PUAP.
Formularz po przestaniu rejestruje sie w

systemie finansowo-ksiegowym 4 A2B, A2C | publiczny
udostepniajac informacje z systemu
rozliczeniowego. W profilu systemowym
uzytkownika wyswietla sig informacje o
wysokosci naleznosci i faktury w postaci
elektronicznej z mozliwoscig zaplaty on-line

Ustuga dostepu
do faktur
elektronicznych
z mozliwoscig
ptatnosci on-
line




Ustuga kontroli
terminéw np.
legalizacji
wodomierza

Uzytkownik otrzymuje z jednostki link do
elektronicznego formularza w celu
akceptaciji monitorowania zdarzenia lub
dodania nowego zdarzenia. Ustuga
wystawiona przez jednostke bedzie
przypomniata uzytkownikowi o istotnych
wydarzeniach o charakterze cyklicznym,
ktore wymagajg podjecia konkretnych
czynnosci ze strony uzytkownika np. o
zblizajgcym sie terminie wymiany
wodomierza (konieczny kontakt z zakiadem
wodociggowym w celu ustalenia terminu
wymiany licznika)
jest to ustuga na 3 poziomie
interoperacyjnosci. Zarowno uzytkownik
wodomierza jak i osoba go nadzorujaca ze
strony gminy realizuje kontrole w sposoéb
catkowicie automatyczny, na podstawie
systemu i raportéw. Dodatkowo zgodnie z
opisem ustawiony alarm na przypomnieniu
o legalizacji czy konserwacji wodomierza
jest przesylany do uzytkownika przy
pomocy systemu automatycznie .
Whnioskodawca tak jak jest to pisane w
opisie ustug ma mozliwoé¢ podejrzenia
stanu na jaki dzien przypadku wymiana
wodomierza a interesariusz dostaje to
powiadomienie do swojej aplikacji mobilne;j
i moze je nawet doda¢ do kalendarza.
Dzieki umozliwieniu dostepu przez
aplikacje mobilna do wodomierzy
uzytkownik moze rowniez zgtosi¢ wymianeg
wodomierza poprzez przeslanie przez
system informacji do wnioskodawcy.

A2B, A2C

publiczny

Usluga dostepu
do
elektronicznego
systemu
powiadamiania
i nadzoru
(informacje o
zagrozeniach i
wydarzeniach)

Jednostka udostepnia uzytkownikowi e-
ustuge w postaci aplikacji mobilnej z
informacjami i zawiadomieniami z zaktadu,
Ustuga zapisuje ustawione parametry i
automatycznie realizuje dystrybucje
informacji do uzytkownika, jezeli zakiad
udostepnia takg informacje. Moze to
dotyczy¢ np. planowanych plac serwisowy,
przegladdw infrastruktury lub tez przerw w
dostawach
E-usluga polega réwniez na udostepnieniu
interesariuszowi informaciji przez
Whioskodawce. Informacje te moga
dotyczyé zaréwno zgtoszen, ktére wplynely
z zewngatrz np. od innych interesariuszy
(zgloszenia przez interesariusza
zaistniatego zdarzenia np. uszkodzenia
sieci wodociagowej) jak i tych
generowanych przez wewnetrzne systemy
Whnioskodawcy np. planowane przerwy
serwisowe, przeglady infrastruktury,
przerwy w dostawach lub tez stanie licznika
interesariusza. Ustuga realizuje dystrybucje
informacji do niego poprzez aplikacje
mobilng.

3 pozom interoperacyjnosci jest zachowany

A2B, A2C

publiczny




poprzez przeslanie przez interesariusza do
wnioskodawcy za pomocg np. aplikacji

mobilnej informacji o zdarzeniu np. wyciek

wody z rury na ulicy, uszkodzenie licznikow

wody oraz automatycznym powiadomieniu

tego interesariusza o zakonczeniu naprawy

i konficu awarii. Taka wspotpraca pomiedzy

dwoma stronami w sposdb automatyczny

na podstawie wygenerowanych
powiadomien przez system jest jak
najbardziej wymaganym poziomem e-
ustugi.

Whiosek o
okreslenie
warunkow
technicznych
przytaczenia do
sieci
wodociggowe; i
sanitarnej

Uzytkownik wypetnia elektroniczny wniosek
przytaczenia i podpisuje go z
wykorzystaniem profilu zaufanego e-PUAP.
Do wniosku zatgcza plan zabudowy lub
szkic sytuacyjny w skali 1:500 (1:1000),
okreslajacy usytuowanie obiektu, do
ktorego dostarczana bedzie woda oraz
dokument potwierdzajgcy tytut prawny
wnioskodawcy do korzystania z obiektu, do
ktorego dostarczana bedzie woda (np.
aktualny wyciag z ksiegi wieczystej/akt
wiasnosci lub umowa
najmu/dzierzawy/uzytkowania/uzyczenia z
zalgczong zgoda wiasciciela obiektu).
Ustuga przekazuje wniosek zakiadowi do
rozpatrzenia. Opinia jest wydawana w
przeciggu 30 dni od dnia wptywu wniosku.
Termin moze ulec wydiuzeniu o 14 dniw
przypadku koniecznosci wykonania
dodatkowych analiz. Zakiad przekazuje
uzytkownikowi opinie odnosnie
warunkow/mozliwosci przytaczenia go do
sieci dystrybuciji

A2B, A2C

publiczny

Whiosek o
zawarcie
umowy o
dostawe
mediow

Uzytkownik wypetnia elektroniczny wniosek
0 zawarcie umowy na sprzedaz wody i
podpisuje go z wykorzystaniem profilu

zaufanego e-PUAP.
Zatgezniki:

1. Dokument potwierdzajacy tytut prawny
wnioskodawcy do korzystania z obiektu, do
ktérego dostarczana bedzie woda (np.
aktualny wycigg z ksiegi wieczystej/akt
wiasnoséci lub umowa
najmu/dzierzawy/uzytkowania/uzyczenia z
zalgczong zgodg wiasciciela obiektu).

2. Osoby fizyczne - kopia dowodu
osobistego lub okazanie dowodu przy
skiadaniu whiosku
3. Osoby prawne - aktualny wypis z
ewidencji dzialalnosci gospodarczej,
Krajowego Rejestru Sadowego lub inny
dokument upowazniajgcy do prowadzenia
dziatalnosci (np. rejestr stowarzyszen),
uchwala wspdlnoty powolujaca zarzad
wspolnoty oraz administratora
Zakiad rozpatruje wniosek uzytkownika i
przekazuje uzytkownikowi informacje o

decyzji

A2B, A2C

publiczny




Ustuga
zgloszenia
przez
uzytkownika
zaistniatego
zdarzenia np.
awarii

Uzytkownik wypetnia elektroniczny
formularz zgloszenia i podpisuje go z
wykorzystaniem profilu zaufanego e-PUAP.
Ustuga przekazuje wydziatowi
technicznemu zgtoszenie do weryfikacji.
Jezeli zostanie zweryfikowane wydziai
moze dystrybuowac¢ informacje do
wszystkich uzytkownikoéw w postaci
powiadomienia. Uzytkownik zgtaszajgcy
otrzymuje informacje o stanie zatatwienia
sprawy.

Whioskodawca udostepnia dla
interesariusza system oraz ma mozliwo$c
$ledzenia wszystkich urzadzer i calej
infrastruktury sieciowej w gminie.
Interesariusz zgtasza za pomocg aplikacji
mobilnej awarie i po jej naprawnieniu
otrzymuje automatycznie powiadomienie o
zakonczeniu awarii. Jest to eustuga na
poziomie dojrzatosci 3.

A2B, A2C

publiczny

Ustuga
konsultacji z
uzytkownikami

Ustuga przeprowadzania badan opinii
wsréd uzytkownikéw w postaci ankiet i
formularzy. Dla uzytkownikow jest ona
anonimewa, wydziat obsiugi klienta-
otrzymuje tylko statystyczne dane zbiorcze
z wynikow przeprowadzonych konsultacii.
Wynik przeprowadzonych badan moga
zosta¢ udostgpnione uczestnikom sondy
lub opublikowane publicznie np. na BIP,
stronie internetowej, portalu lub tez e-BOK.
Przeprowadzanie konsultacji z
zalogowanym uzytkownikiem,
poinformowanie o jej wynikach,
poinformowanie przez system
automatycznie o przyjeciu ankiety lub
odrzuceniu, mozliwos¢ dostepu do
statystyk odpowiedzi, to wszystko daj
mozliwos¢ automatycznego niezaleznie od
czasu i terminu wykonywania badania
satysfakcji klienta. Interesariusz otrzymujac
dostep do E-boka otrzymuje w sposéb
automatyczny powiadomienie o nowych
ankietach, o tym ze niektére zblizajg sie do
konca waznosci lub moze réwniez
otrzymywacé automatycznie informacije o
wynikach ankiet w ktérych nie bierze
udziatu na zasadach tylko statystycznych.
Daje to mozliwos¢ interakcji pomiedzy
dwoma stronami i automatycznej
mozliwosci interakciji na poziomie
dojrzatosci 3.

A2B, A2C

publiczny

Ustuga dostepu
do aktualnego
wskazania
licznika oraz
historycznych
standow
rozliczeniowych

Uzytkownik otrzymuje dostep do aplikagii
mobilnej z informacjg o aktualnym
wskazaniu licznika i historii standw licznika
W momencie rozliczen.

Dostep do wiasnego licznika, przesytanie
informaciji o historii wskazan licznika za
wybrany okres czy przesytanie informaciji
do wnioskodawcy od interesariusza o
naliczeniu szybszej optaty za wode pomimo

A2ZB, A2C

publiczny




braku miesigca na podstawie wskazan
aktualnych licznika wody — to wszystko jest
interakcja dwoch stron na poziomie 3.
Umozliwienie dostepu do licznika i jego
ciggle monitorowanie z wykorzystaniem
dostepu online juz zapewnia poziom
dojrzatosci e-uslugi min. 3 a mozliwosci
komunikacji przez system z Wnioskodawca
w sposéb automatyczny dla zadanych
potrzeb np. rozliczenie stanu na dzien jest
na pewno wymaganym poziomie e-uslugi.

Ustuga
kalendarza
rezerwacji

Ustuga polega na udostepnieniu w postaci
elektronicznej kalendarza rezerwacji (np.
wymiana wodomierza, podpisanie umowy)
oraz do formularza rejestracji nowej
rezerwacji i zmiany juz istniejgcej
rezerwacji. Terminy dyzuréw sg widoczne z
podziatem na wolne i zajete. W sytuaciji,
gdy jedna lub wiele rezerwacji zostaje
odwotanych (np. choroba) uzytkownicy
otrzymujg powiadomienia o tym fakcie a w
kalendarzu wida¢ jakie terminy zostaty
anulowane i z jakiej przyczyny (jesli te dane
zostaly uzupetnione).
Ustuga elektroniczna kalendarza rezerwacji
stanowi ustuge publiczna udostepniona on-
line o stopniu dojrzalosci 3 — dwustronna
interakcja, poniewaz oprécz samego
wglgdu do kalendarza rezerwacji on-line dla
wybranych przez Whnioskodawce
terminarzy (np. spotkanie z decydentem,
wymiana wodomierza, podpisanie umowy
etc.) ustuga daje rowniez dostep do
elektronicznego formularza rejestraciji i
ziozenia drogg elektroniczng nowe;
rezerwacji oraz mozliwosci zmiany juz
istniejgcej rezerwacji. Wypetnienie lub tez
modyfikacja i wystanie formularza
uruchamiajg procedure rezerwacji terminu
przez Wnioskodawce i potwierdzenia
rezerwacji (lub jej zmiany) wzgledem
interesariusza (wystanie informacji
zwrotnej). Terminy dostepnych dyzuréw dla
kalendarza (lub ewentuainie kalendarzy) sg
widoczne z podziatem na wolne i zajete. W
sytuacji, gdy jedna lub wiele rezerwac;ji
zostaje odwotanych ze strony
Whioskodawcy (np. choroba) interesariusze
otrzymujg powiadomienia o tym fakcie (pod
warunkiem, ze uruchomiona zostata usluga
dostepu do elektronicznego systemu
powiadamiania i nadzoru a interesariusz
wypetnit zgode na otrzymywanie informac;ji
elektronicznej) a w kalendarzu wida¢ jakie
terminy zostaty anulowane i z jakiej
przyczyny np. choroba.
Na podstawie powyzszego opisu
przestanego tez w opisie procesow
ewidentnie wynika iz jest petna interakcja.

Interesariusz robigc rezerwacje

A2B, A2C

publiczny




uwierzytelniajac sie poprzez platforme
otrzymuje w sposob automatyczny réwniez
potwierdzenie tej rezerwacji a pozniej w
przypadku jej zmiany stan aktualny. Jest to
absolutnie petna dwustronna interakcja na
poziomie dojrzatosci 3.

Uzytkownik wypetnia elekironiczny wniosek

o roztozenie naleznosci na raty i podpisuje

go z wykorzystaniem profilu zaufanego e-
PUAP. Wniosek zawiera dane

Whiosek o identyfikacyjne uzytkownika, naleznosci i
roziozenie propozycje uzytkownika odno$nie sposobu .
19 naleznosci na rozzJZeniazwaleZnoéci. Whiosek E)est A2ELARE | FuBlicany
raty procesowany przez wydziat finansowy.
Uzytkownik otrzymuje decyzje pozytywng
lub negatywng a wydziat finansowy
odpowiednio aktualizuje status naleznosci
uzytkownika w systemie bilingowym
Uzytkownik wypetnia elektroniczny wniosek
o catkowite lub czesciowe umorzenie
naleznosci i podpisuje go z wykorzystaniem
profilu zaufanego e-PUAP. Wniosek
Whicseko zawiera dane' |_dentyﬁkacyjng uzytkoyvnlka,
: naleznosci i propozycje uzytkownika .
11 zg:gzrﬁigg odno$nie jej umorzenia. Whiosek jest 3 A2B, A2C | publiczny

procesowany przez wydziat finansowy.
Uzytkownik otrzymuje decyzje pozytywng
lub negatywna a wydziat-finansowy
odpowiednio akiualizuje status naleznosci
uzytkownika w systemie bilingowym

W wyniku realizacji projektu, do automatycznego systemu telemetrycznego zostanie
podtgczonych ok. 3194 szt, licznikow, umozliwiajacych zdalny monitoring i odczyty zuzycia
mediéw w réznych obiektach budowlanych na terenie Gminy Dywity-

16 szt. licznikdw (z podane;j ilosci 3194 szt.) zostanie zamontowanych na stacjach uzdatniania
wody i w studniach, z ktérych pobierana jest woda:

@50-4 szt.

@80-8 szt.

@100-3szt.

oraz przeptywomierz do pomiaru sciekéw &160.

Pozostate bedg zamontowane w budynkach gospodarstw domowych i przedsiebiorstwach.

Do systemu obstugiwanego przez Urzad Gminy w Dywitach podtaczonych zostanie min. 2874
uzytkownikow, w tym 2811 gospodarstw domowych oraz 63 przedsiebiorstwa. Kazdy z
uzytkownikéw bedzie rejestrowany na oddzielnym koncie i dane z jego licznikéw beda
przetwarzane w ramach systemu z wykorzystaniem chmury obliczeniowej.

Zaktada sie, ze z uruchomionego w ramach Projektu portalu (eBOK) i e-ustug od roku 2020
skorzysta min. 862 uzytkownikow (jest to ok. 30% wszystkich uzytkownikéw korzystajacych z
sieci wodociggowej gminy i podigczonych do systemu).

Zakupiony w ramach Projektu sprzet komputerowy (4 szt. zestawy z oprogramowaniem, 2 szt.
drukarki i 1 szt. urzadzenie wielofunkcyjne) umozliwi sprawng obstuge systemu oraz jego
uzytkownikow.

Tabela. Wskazniki realizacji projektu
Lp. Wskaiznik produktu Wartos¢

1 Liczba baz danych udostepnionych on-line poprzez API 1




2 Liczba oséb objetych szkoleniami/doradztwem w zakresie kompetencji cyfrowych, 0
o/K/M

3 Liczba podmiotéw, ktére udostepnity on-line informacje sektora publicznego 1

4 Liczba podmiotdw udostepniajgcych ustugi wewnatrzadministracyjne (A2A) 0

5 Liczba udostepnionych on-line dokumentdw zawierajacych informacje sektora 2
publicznego

6 Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A) 0

7 Liczba uruchomionych systeméw teleinformatycznych w podmiotach wykonujacych 1
zadania publiczne

8 Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci 3 — dwustronna 10
interakcja

9 Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej 3 — 11
dwustronna interakcja

10 | Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej 4 — 1
transakcja

11 | Liczba utworzonych API 1

12 | Liczba zdigitalizowanych dokumentdw zawierajacych informacje sektora publicznego 0

Lp. Wskaéniki rezultatu

1 Liczba oséb korzystajgcych z ustug publicznych on-line 862

2 Liczba pobrari/odtworzen dokumentdéw zawierajgcych informacje sektora publicznego 400




