Zatacznik nr 4 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
zawarta wdniu ......cccceeeee. 2018 r. w Dywitach, pomiedzy:

Gming Dywity, reprezentowang przez:

Pana Jacka Szydto — Wéjta Gminy Dywity

przy kontrasygnacie Pani Teresy Kuptel — Skarbnika Gminy Dywity,
zwanym dalej ,,Administratorem”,

podnr............ , REGON ............... , NIP......

- zwanym dalej , Przetwarzajacym”

- zwanymi osobno dalej jako ,Strona”, a fgcznie jako , Strony”.

§ 1 DEFINICIE

Dla potrzeb Umowy, Administrator i Przetwarzajgcy ustalajg nastepujace znaczenie nizej wymienionych

pojec:

1) Dane Osobowe — dane osobowe w rozumieniu art. 4 pkt 1) Rozporzadzenia 2016/679, tj. wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) Przetwarzanie — przetwarzanie w rozumieniu art. 4 pkt 2) Rozporzadzenia 2016/679, tj. operacja lub
zestaw operacji wykonywanych na Danych Osobowych lub zestawach Danych Osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

3) Umowa — niniejsza umowa;

4) Umowa Gtéwna — zawarta przez Administratora z Przetwarzajagcym UmoOWa .......ccccccveeveeeeeceeeeceeceeseenns
Z2dnia e,

5) Rozporzadzenie 2016/679 - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

§ 2 OSWIADCZENIA STRON

Strony oswiadczajg, co nastepuje:

1) Strony oswiadczajg, ze Umowa zostata zawarta w celu wykonania obowigzkéw, o ktérych mowa w
art. 28 Rozporzadzenia 2016/679, w zwigzku z zawarciem Umowy Gtownej,

2) Administrator oswiadcza, iz jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7)
Rozporzadzenia 2016/679, tj. podmiotem ktdry samodzielnie lub wspdlnie zinnymi ustala cele
i sposoby przetwarzania Danych Osobowych.



3) Przetwarzajacy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8)
Rozporzadzenia 2016/679 w ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w
imieniu Administratora.

§ 3 PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

1. Administrator powierza Przetwarzajgcemu do przetwarzania Dane Osobowe, a Przetwarzajacy
zobowigzuje sie do ich przetwarzania zgodnego z prawem i Umowa.

2. Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich
zobowigzan wynikajgcych z Umowy.

§ 4 CEL | PODSTAWOWE ZASADY PRZETWARZANIA

1. Przetwarzajgcy moze przetwarzaé Dane Osobowe wytgcznie w zakresie i celu przewidzianym w
Umowie oraz w Umowie Gtédwnej.

2. Celem powierzenia Przetwarzania Danych Osobowych jest wykonywanie Umowy Gtéwnej. W ramach
przetwarzania danych Przetwarzajagcy moze dokonywaé na powierzonych Danych Osobowych
nastepujgcych operacji: naprawianie, przywracanie, porzadkowanie, niezbedne przechowywanie,
przegladanie.

3. Zakres przetwarzanych przez Przetwarzajgcego Danych Osobowych na podstawie Umowy (tj.
kategorie oséb, ktérych Dane osobowe dotyczg oraz kategorie Danych Osobowych) obejmuje:

4. Przetwarzajgcy przetwarza Dane Osobowe wytgcznie na udokumentowane polecenie Administratora.
Za udokumentowane polecenie uwaza sie polecenie przetwarzania danych zawarte w Umowie
Gtéwnej, a takze wskazéwki lub instrukcje przekazywane przez Administratora w trakcie
obowigzywania Umowy na pismie na adres Przetwarzajgcego.

5. Przy przetwarzaniu Danych Osobowych, Przetwarzajgcy powinien przestrzegaé zasad wskazanych w
Umowie, w tym wskazowek i instrukcji przekazywanych przez Administratora oraz w Rozporzadzeniu
2016/679.

§ 5 SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

1. Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajagcy podejmuje Srodki
zabezpieczajace Dane osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia iwadze, obowigzany jest zastosowaé s$rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych Danych Osobowych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku. Przetwarzajacy powinien odpowiednio
udokumentowaé zastosowanie tych srodkéw, a takze uaktualniaé te S$rodki
w porozumieniu z Administratorem,

b) zapewnia by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma dostep
do danych osobowych, przetwarzata je zgodnie z poleceniem Administratora, w tym wedtug jego
wskazowek i instrukcji, w celach i zakresie przewidzianym w Umowie,

c) prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktorym mowa w art. 30 ust. 2 Rozporzadzenia 2016/679 i udostepniaé go
Administratorowi na jego zadanie, chyba ze Przetwarzajacy jest zwolniony z tego obowigzku na
podstawie art. 30 ust. 5 Rozporzadzenia 2016/679.

2. Przetwarzajgcy zapewnia, aby osoby majgce dostep do Przetwarzania Danych Osobowych zachowaty
je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje
rowniez po realizacji Umowy oraz ustaniu zatrudnienia u Przetwarzajgcego. W tym celu
Przetwarzajgcy dopusci do przetwarzania danych tylko osoby, ktdre podpisaty zobowigzanie
do zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia.



§ 6 DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajgcy zobowigzuje sie do wykonywania wobec oséb, ktorych dane dotycza, w imieniu i na
rzecz Administratora:
1) obowigzku informacyjnego, zgodnie z wymogami okreslonymi w art. 13 i art. 14 Rozporzadzenia
2016/679,
2) obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej
praw okreslonych w rozdziale 11l Rozporzgdzenia 2016/679;
2. Przetwarzajgcy zobowigzuje sie do udzielania szerokiej pomocy Administratorowi w wywigzywaniu
sie z obowigzkéow okreslonych w art. 32-36 Rozporzadzenia 2016/679; w szczegdlnosci,
Przetwarzajacy zobowigzuje sie przekazywaé¢ Administratorowi informacje oraz wykonywac jego
polecenia dotyczgce stosowanych srodkéw zabezpieczania Danych Osobowych oraz Przetwarzajgcy
zobowigzuje sie przekazywaé Administratorowi informacje dotyczgce przypadkédw naruszenia
ochrony Danych Osobowych w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie
ochrony danych osobowych. Informacja, o ktérej mowa w zdaniu poprzedzajgcym musi co najmnie;j:
1)opisywaé charakter naruszenia ochrony Danych Osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktorych dane dotyczg, oraz kategorie i przyblizong
liczbe wpiséw Danych Osobowych, ktérych dotyczy naruszenie;

2) opisywaé mozliwe konsekwencje naruszenia ochrony Danych Osobowych;

3)opisywac S$rodki zastosowane lub proponowane przez Powierzajagcego w celu zaradzenia

naruszeniu ochrony Danych Osobowych, w tym
w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

3. Przetwarzajacy dokumentuje wszelkie naruszenia ochrony Danych Osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.

4. Przetwarzajgcy zobowigzuje sie pomagaé¢ Administratorowi poprzez odpowiednie srodki techniczne i
organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zadania osdb, ktdrych dane
dotyczg, w zakresie wykonywania ich praw okres$lonych w art. 15-22 Rozporzadzenia 2016/679, w
szczegblnosci Przetwarzajgcy zobowigzuje sie do poinformowania Administratora o ztozonym zgdaniu
osoby, ktérej dane dotyczg w ciggu 5 dni od dnia otrzymania takiego zgdania.

5. Przetwarzajgcy zobowigzuje sie stosowac sie do ewentualnych wskazowek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong Danych Osobowych,
dotyczacych Przetwarzania Danych Osobowych, w szczegdlnosci w zakresie stosowania
Rozporzadzenia 2016/679.

6. Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym Przetwarzania
powierzonych Danych Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej
lub orzeczeniu dotyczacym Przetwarzania powierzonych Danych Osobowych, skierowanej do
Przetwarzajgcego, a takie o wszelkich kontrolach i inspekcjach dotyczacych Przetwarzania
powierzonych Danych Osobowych przez Przetwarzajgcego, w szczegdlnosci prowadzonych przez
organ nadzorczy.

§ 7 PODPOWIERZENIE PRZETWARZANIA

1. Przetwarzajgcy moze korzystaé z ustug innego podmiotu przetwarzajgcego (subprocesora).

2. Administrator wyraza zgode na podpowierzenie przetwarzania powierzonych Danych Osobowych
operatorom pocztowym w celu realizacji ustug pocztowych.

3. Jezeli Przetwarzajacy zamierza podpowierzy¢ przetwarzanie Danych Osobowych podwykonawcom
niewymienionym w ust. 2, to musi uprzednio poinformowa¢ Administratora o zamiarze
podpowierzenia oraz o tozsamosci (nazwie) podmiotu, ktéremu ma zamiar podpowierzyc
przetwarzanie danych, a takze o charakterze podpowierzenia, zakresie danych i czasie trwania



podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 14 dni
od daty zawiadomienia, Przetwarzajgcy uprawniony bedzie do dokonania podpowierzenia.

. W przypadku podpowierzenia przetwarzania Danych Osobowych, podpowierzenie przetwarzania
bedzie mie¢ za podstawe umowe, na podstawie ktdrej podwykonawca (subprocesor) zobowigze sie
do wykonywania tych samych obowigzkéw, ktére na mocy Umowy natozone sg na Przetwarzajgcego,
w szczegdlnosci zapewnieni gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzgdzenia 2016/679 . Umowa z
subprocesorem bedzie podpisana w tej samej formie co Umowa.

. Administratorowi beda przystugiwaly uprawnienia wynikajgce z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora). Przetwarzajacy poinformuje Administratora w
przypadku rozwigzania umowy podpowierzenia w terminie 3 dni.

. Przetwarzajacy zapewni, aby podwykonawcy (subprocesorzy), ktérym podpowierzono przetwarzanie
danych stosowaty co najmniej rownorzedny poziom ochrony Danych Osobowych co Przetwarzajgcy.

. Jezeli podwykonawcy (subprocesorzy), ktérym podpowierzono przetwarzanie Danych Osobowych nie
WYWigz3 sie ze spoczywajacych na nich obowigzkéw Ochrony Danych, petna odpowiedzialno$¢ wobec
Administratora za wypetnienie obowigzkéw tych subprocesoréw spoczywa na Przetwarzajgcym.

§ 8 AUDYT PRZETWARZAJACEGO

. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania Danych Osobowych

wynikajgcych Rozporzadzenia 2016/679 oraz Umowy przez Przetwarzajgcego, poprzez prawo zgdania

udzielenia wszelkich informacji dotyczacych powierzonych Danych Osobowych.

. Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego w zakresie

zgodnosci operacji przetwarzania z prawem i z Umowa. Audyty lub inspekcje, o ktéorych mowa w

zdaniu poprzedzajagcym, moga by¢ przeprowadzane przez podmioty trzecie upowaznione przez

Administratora. § 7 ust. 5 zdanie pierwsze stosuje sie odpowiednio.

. Audyty lub inspekcje mogg by¢ prowadzone w miejscach, w ktérych Przetwarzajacy przetwarza dane

osobowe, w tym w siedzibie Przetwarzajgcego. Administratorowi lub podmiotowi trzeciemu

upowaznionemu przez Administratora przystuguje prawo:

1)wstepu w godzinach pracy Przetwarzajgcego, za okazaniem imiennego upowaznienia, do
pomieszczen, w ktérych przetwarzane sg powierzone do przetwarzania dane osobowe, i
przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych osobowych z Rozporzadzeniem 2016/679 lub Umowg;

2)zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu
faktycznego;

3)wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z
przedmiotem kontroli oraz sporzgdzania ich kopii;

4)przeprowadzania ogledzin urzadzen i nosnikow oraz ogledzin na stacjach klienckich uzywanych do
przetwarzania danych osobowych.

. Przetwarzajacy zobowigzany jest zastosowac sie do poleceil Administratora dotyczacych poprawy

jakosSci zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich

przetwarzania, wynikajacych z przeprowadzonych audytéw lub inspekgc;ji.

. Przetwarzajacy zobowigzuje sie niezwtocznie informowac¢ Administratora, jezeli zdaniem

Przetwarzajgcego wydane jemu polecenie stanowi naruszenie Rozporzadzenia 2016/679 lub innych

przepisdw o ochronie danych.

§ 9 ODPOWIEDZIALNOSC STRON

. Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w wyniku
niezgodnego z Umowg Przetwarzania przez Przetwarzajgcego Danych Osobowych. Przetwarzajacy
ponosi odpowiedzialnos¢ za wszelkie dziatania i zaniechania podwykonawcy (subprocesora) lub oséb
upowaznionych przez Przetwarzajgcego do przetwarzania Danych Osobowych jak za wtasne dziatania
i zaniechania.



N

. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego Umowy,
Przetwarzajacy zobowigzuje sie do zaptaty odszkodowania na zasadach ogdlnych.

§ 10 ZAKONCZENIE POWIERZENIA PRZETWARZANIA

. Po zakonczeniu s$wiadczenia ustug zwigzanych z przetwarzaniem powierzonych danych osobowych
Przetwarzajgcy zobowigzany jest zaprzesta¢ Przetwarzania Danych Osobowych i — wedtug wyboru
Administratora — zwrdci¢ Administratorowi lub usungé ze swoich zbioréw i systemdéw informatycznych
wszelkie Dane Osobowe i ich istniejgce kopie.

. Przetwarzajacy jest zobowigzany udokumentowac fakt usuniecia danych pisemnym os$wiadczeniem.
Przetwarzajgcy zobowigzuje sie do przekazania Administratorowi oswiadczenia o usunieciu Danych
Osobowych w terminie 7 dni od zgtoszenia takiego zgdania przez Administratora.

. Rozwigzanie Umowy Gtéwnej w kazdym czasie i trybie przez ktéragkolwiek ze Stron skutkuje wygasnieciem

niniejszej Umowy lecz nie uchybia obowigzkom Przetwarzajgcy wskazanym w ust. 1i 2 powyzej.

Przez usuniecie danych osobowych, o ktérym mowa w ust. 1, rozumie¢ nalezy zniszczenie Danych Osobowych

lub taka ich modyfikacje, ktéra nie pozwoli na zidentyfikowanie osoby, ktdrej dane dotycza.

. Administrator uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym w przypadku,
gdy:

a) organ nadzorczy stwierdzi, ze Przetwarzajacy nie przestrzega zasad przetwarzania danych
osobowych w stosunku do danych powierzonych przez Administratora,

b) Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa w § 8 Umowy stwierdzi, ze
Przetwarzajacy nie przestrzega zasad Przetwarzania Danych Osobowych w stosunku do danych
powierzonych przez Administratora i bezskutecznie uptynat 14-dniowy termin na usuniecie
naruszen,

c) Przetwarzajacy wykorzystywat Dane Osobowe niezgodnie z Umowag lub z przepisami prawa,
niewtasciwie przetwarzat powierzone Dane Osobowe pomimo uprzedniego wezwania do zmiany
sposobu ich przetwarzania, lub powierzyt przetwarzanie Danych Osobowych innemu podmiotowi
bez zgody Administratora.

§ 11 POSTANOWIENIA KONCOWE

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

. W sprawach nieuregulowanych Umowg majg zastosowanie przepisy Ustawa z dnia 23 kwietnia 1964
r. Kodeks cywilny. (t.j. Dz. U. z 2017 r. poz. 459 ze zm.) oraz przepisy Rozporzadzenia 2016/679.

. Spory zwigzane z wykonywaniem Umowy rozstrzygane beda przez sad wiasciwy dla siedziby

Administratora.

Umowa zostata sporzgdzona w 4-ech jednobrzmigcych egzemplarzach, trzy egz. dla Zamawiajgcego i

jeden dla Wykonawcy.

Administrator Przetwarzajacy




